| — EDITAL SESI SENAI/DF N°: 08/2016

Il - REGENCIA LEGAL: REGULAMENTO DE LICITACOES E CONTRATOS DO SESI SENAI

Il - MODALIDADE: PREGAO ELETRONICO

IV — PROCESSO N°: 015.792/2016

V — TIPO: MENOR PRECO POR ITEM

VI - FORMA DE FORNECIMENTO: CONFORME DEMANDA DO SESI E SENAI - CIF/BRASILIA-DF
VIl - RECEBIMENTO DAS PROPOSTAS E LANCES:

INICIO DO RECEBIMENTO DAS PROPOSTAS: 22 de novembro de 2016.

ENCERRAMENTO DAS PROPOSTAS: 02 de dezembro de 2016. (ANTES DA
ABERTURA DA SESSAO DE LANCES).

ABERTURA DA SESSAO DE LANCES: 02 de dezembro de 2016 as 09h30min (Horario
de Brasilia)

COMPROVANTE DE ENTREGA DO EDITAL

Recebi do SERVICO SOCIAL DA INDUSTRIA — SESI/DR-DF e SERVICO NACIONAL DE
APRENDIZAGEM INDUSTRIAL — SENAI/DR-DF — Departamentos Regionais do Distrito Federal, o Edital
de PREGAO ELETRONICO N° 08/2016, tipo MENOR PRECO POR ITEM, cuja realizacdo (abertura da
sessdo de lances) dar-se-a as 09h30min (Horario de Brasilia), do dia 02 de dezembro 2016, no sitio
eletrénico www.pregao.com.br .

Objeto: Aquisicao de software antivirus para a prote¢éo da rede corporativa, visando atender demanda
da Geréncia de Tecnologia da Informacdo do SESI SENAI/DF, conforme quantidades e
especificacdes constantes no Anexo Il do presente Edital.

RAZAO SOCIAL:

ENDERECO:
CNPJ: TEL: FAX:
RESPONSAVEL:

CPF: E-MAIL:

Local de de 2016.

Assinatura

RETIRADA DO EDITAL VIA INTERNET (www.pregao.com.br)

Para formalizacdo do interesse de participar nesta licitacdo, a empresa devera repassar este
formulario/recibo, devidamente preenchido, para o Servi¢co Social da Industria — SESI e Servigo Nacional
de Aprendizagem Industrial - SENAI/DF — Departamentos Regionais do Distrito Federal, por meio do e-
mail compras@sistemafibra.org.br.

SERVICO SOCIAL DA INDUSTRIA — SESI/DR-DF e SERVICO NACIONAL DE APRENDIZAGEM
INDUSTRIAL SENAI/DR-DF — Departamentos Regionais do Distrito Federal comunicardo as
licitantes cadastradas eventuais retificag6es ocorridas no instrumento convocatorio, bem como
de quaisquer informagdes adicionais, no sitio eletrénico: www.pregao.com.br; ou via fax ou por
meio de correspondéncia eletrdnica.

A nado remessa do recibo exime o Servi¢co Social da Industria - Departamento Regional do Distrito
Federal, da comunicacdo de eventuais retificacdes ocorridas no instrumento convocatorio, bem
como de quaisquer informacdes adicionais.
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| — EDITAL SESI SENAI/DF N°: 08/2016
Il - REGENCIA LEGAL: REGULAMENTO DE LICITACOES E CONTRATOS DO SESI SENAI
Il - MODALIDADE: PREGAO ELETRONICO
IV - PROCESSO N°: 015.792/2016
V - TIPO: MENOR PRECO POR ITEM
VI — FORMA DE FORNECIMENTO: CONFORME DEMANDA DO SESI E SENAI - CIF/BRASILIA-DF
VIl - RECEBIMENTO DAS PROPOSTAS E LANCES:
INICIO DO RECEBIMENTO DAS PROPOSTAS: 22 de novembro de 2016.

ENCERRAMENTO DAS PROPOSTAS: 02 de dezembro de 2016. (ANTES DA
ABERTURA DA SESSAO DE LANCES).

ABERTURA DA SESSAO DE LANCES: 02 de dezembro de 2016 as 09h30min (Horario
de Brasilia)

1. DA CONVOCACAO

1.1. SERVICO SOCIAL DA INDUSTRIA — SESI/DR-DF e SERVICO NACIONAL DE APRENDIZAGEM
INDUSTRIAL — SENAI/DR-DF — Departamentos Regionais do Distrito Federal, com sede no SIA
Trecho 3, Lote 225, Edificio FIBRA, Brasilia/DF, CEP: 71.200-030, torna publico a todos os
interessados que ira realizar licitagio na modalidade PREGAO ELETRONICO, do tipo MENOR
PRECO POR ITEM, SESI/SENAI-DF N° 08/2016, as 09h30min (horéario de Brasilia), do dia 02
de dezembro de 2016, na forma estabelecida neste Edital SESI/SENAI-DFe de acordo com o
disposto no Regulamento de Licitacbes e Contratos do SESI SENAI, publicado no DOU de
16/09/1998 com alteracdes publicadas 26/10/2001, 11/11/2002 e 24/02/2006, e Resolugédo 1 e
21/2011, de 29/03 e 29/11/11, respectivamente.

2. DO OBJETO

2.1. Agquisicdo de software antivirus para a protecdo da rede corporativa do SESI SENAI, visando
atender demanda da Geréncia de Tecnologia da Informagdo do SESI SENAI/DF, conforme
guantidades e especificagdes constantes no Anexo Il do presente Edital.

2.2. O Edital e seus Anexos poderéo ser retirados por meio do sitio eletrénico: www.pregao.com.br, ou
na Coordenacdo de Aquisicao, localizada no seguinte endereco: SIA Trecho 3, Lote 225, Edificio
FIBRA, Subsolo, Brasilia/DF, CEP: 71.200-030.

3. DO PRAZO E DO LOCAL DE ENTREGA

3.1. Do Prazo de Entrega: Em até 30 (trinta) dias, contados a partir da data de assinatura da
Autorizacdo de Prestacdo de Servigos - APS.

3.2. Do Local de Entrega: Geréncia de Tecnologia da Informacdo do SESI SENAI, Endereco: SIA
Trecho 3, Lote 225 Edificio FIBRA Brasilia — DF CEP: 71200-030 —Tel (061) 3362 6000.

4. DA PARTICIPACAO

4.1. Somente poderdo participar deste Pregdo Eletrénico as empresas legalmente estabelecidas no
territério nacional, de ramo compativel ao objeto desta licitacdo, que satisfacam as condicdes e as
exigéncias do presente Edital, inclusive quanto a regularidade da documentacado, e que estejam
devidamente cadastradas junto ao Orgdo Provedor do Sistema, por meio do portal
WWW.pregao.com.br.

4.1.1. As licitantes arcardo com todos os custos decorrentes da elaboracdo e apresentacdo de
suas propostas.

4.2. Na&o sera admitida, nesta licitagdo, a participagado de empresas:

4.2.1. Que estejam sob decretacdo de faléncia, concordata, recuperacao judicial ou extrajudicial
(conforme Lei n® 11.101/2005), dissolu¢éo ou liquidacao.

4.2.2. Que estejam com o direito de licitar e/ou contratar com o SESI/SENAI-DFsuspenso ou que
por esta entidade tenham sido declaradas inidéneas.
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4.2.3. Tenham participacdo, a que titulo for, de dirigentes ou empregados do SESI/SENAI-DF.

4.3. Estardo impedidas de participar da licitacdo, direta ou indiretamente:
4.3.1. Empregado, dirigente ou Conselheiro do SESI/SENAI-DF.

4.3.2. Empresas que tenham entre seus dirigentes, gerentes, socios e/ou responsaveis técnicos
empregados, dirigentes, Conselheiro, membro titular ou suplente da Comissao de
Licitacao do SESI/SENAI-DF.

4.3.3. Empresas que tenham entre seus dirigentes, gerentes, socios e/ou responsaveis técnicos
cOnjuge ou parente até segundo grau de empregados, dirigentes ou Conselheiro do
SESI/SENAI-DF.

5. DA REPRESENTACAO E DO CREDENCIAMENTO

5.1. Para participar deste Pregao Eletronico, os interessados deverao procurar a Bolsa de Mercadorias
de sua regido. Em Brasilia, BBSB (Bolsa de Brasilia) sito a SCS Quadra 6, Edificio Citybank, Bloco
A, 2° Andar, telefone: (61) 3224-9731, BNM (Bolsa Nacional de Mercadorias), sito a SEUPN 513,
Bloco B, Edificio Imperador, Salas 102/104, telefone: (61) 3340-8912 e BBEN (Bolsa Brasileira
Eletrbnica de Negbcios), sito a SIBS Quadra 01, Conjunto A, 05 - Parte, Nucleo
Bandeirante,telefone: (61) 3386-1017 ou 3327-1557 que lhe prestara o apoio técnico e operacional
em todas as fases do certame.

5.1.1. Poderéo representar a licitante em todo o processo que envolve a licitacdo, os Agentes de
Negdcios devidamente credenciados em uma Bolsa de Mercadorias.

5.2. Para participar deste Pregdo Eletrénico, o interessado, por meio do seu Agente de Negdcios,
devera ser cadastrado no Sistema de Interligacdo de Bolsas Brasileiras, no endereco
wWww.pregao.com.br, até 0 momento anterior a abertura das Propostas/Inicio da sessao publica de
lances.

5.2.1. As licitantes somente poderdo se fazer representar por intermédio de um Unico Agente de
Negdcios para o Edital do Pregdo Eletrénico SESI/SENAI-DF N° 08/2016.

5.2.2. A representacdo devera ser formalizada por procuracdo publica ou particular, com firma
reconhecida, acompanhada de cépia do ato de investidura do outorgante, no qual conste
expressamente ter poderes para devida outorga.

5.3. O interessado, ao se cadastrar no Portal, tera o seu credenciamento efetivado pela atribuicdo de
chave de identificacdo e de senha pessoal e intransferivel, para acesso ao sistema eletrdnico.

5.3.1. O credenciamento do interessado, junto ao provedor do sistema, implica a
responsabilidade legal da Licitante ou seu Agente de Negdcios e a presuncdo de sua
capacidade técnica para realizacdo das transacgdes inerentes ao sistema eletrbnico.

5.3.2. 0O uso da senha de acesso ao sistema eletrénico é de inteira responsabilidade da Licitante
ou seu Agente de Negdcios, ndo cabendo ao provedor do sistema ou a promotora da
licitagdo, responsabilidade por eventuais danos decorrentes de uso indevido da senha,
ainda que por terceiros.

6. DA IMPUGNAGCAO AO EDITAL

6.1. Qualquer pessoa poderd, até 2 (dois) dias Uteis anteriores a data de abertura, impugnar o ato
convocatério do certame por meio do sitio eletrbnico www.pregao.com.br, na opgado “Recursos”,
“Impugnar Edital”.

6.2. Cabera a Pregoeira encaminhar o assunto acompanhado de parecer a Autoridade Superior a
guem compete decidir sobre a peticdo no prazo de 24h (vinte e quatro horas).

6.3. Acolhida a peticdo contra o ato convocatério ou havendo necessidade de prazo maior para
julgamento da questdo, nova data sera designada pela Pregoeira para a realizacdo do certame,
informando as licitantes por meio do sistema.

7. DO ENVIO DA PROPOSTA DE PRECOS

7.1. A licitante sera responsavel por todas as transacfes que forem efetuadas, em seu nome, no
sistema eletrénico, assumindo como firmes e verdadeiras suas propostas.
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7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

7.12.

7.13.

A participacdo no Pregao Eletrbnico dar-se-a por meio da digitacdo da senha privativa de acesso
ao sistema, do cadastramento da licitante no Cadastro de Participantes para o Edital/ltem e
subsequente cadastramento da proposta de precos com valor total, a partir do dia da publicacéo
do Edital no jornal e/ou Internet, exclusivamente por meio do sistema eletrdnico
www.pregao.com.br/licitante.

A proposta de pregos, constante no Anexo Il deste Edital, dever4 ser anexada a Proposta

Eletrénica no ato do seu cadastramento no sistema, de modo que os valores informados sejam

idénticos.

7.3.1 A proposta de pregcos constante no Anexo Il, deverd conter preco unitario e total
para cada o item nela constante, em Real (R$), em algarismos arabicos em até 2
(duas) casas decimais, fixos e irreajustaveis durante o prazo de validade da
proposta, contados a partir da abertura da sesséo de lances do pregéo, bem como
valor total da proposta expresso em algarismo e por extenso.

Deveréa constar na proposta de pre¢cos a marca dos item cotado.

Na proposta de precos formulada em conformidade ao Anexo |l deste Edital, devem estar
previstos todos os custos diretos e indiretos pertinentes a formagdo dos pregos do objeto,
incluindo despesas com tributos, fretes e entregas, seguros, taxas e demais encargos, ndo sendo
licita a cobranca posterior de qualquer dnus, ficando a licitante obrigada a fornecer o objeto pelo
valor resultante de sua proposta.

Apresentar, declarac@o expressa da garantia minima de 3 (trés) anos, contra defeitos de fabricagéo
para o item ofertado, a partir da data de emissédo da nota fiscal, conforme modelo constante do
Anexo V deste Edital.

Como requisito para a participacdo no certame, a licitante devera manifestar, em campo proprio do
sistema eletrdnico, o pleno conhecimento e atendimento as exigéncias de habilitagdo, bem como
as especificagfes técnicas descritas neste Edital e seus Anexos.

A licitante vencedora fica obrigada a garantir a qualidade do software ofertado, obrigando-se a
substituir, imediatamente, caso esteja fora do padrdo, sem quaisquer 6nus para este SESI/SENAI-
DF, até o efetivo atendimento da referida proposta.

As licitantes deverdo informar, na proposta de precos correspondente ao Anexo Il deste Edital, o
nome do banco, o codigo da agéncia e 0 numero da conta corrente da empresa, para efeito de
pagamento, bem como os dados do responsavel pela assinatura do Instrumento Contratual (nome
completo, n° do documento de identidade, n° do CPF, estado civil, nacionalidade, endereco
completo, profisséo, cargo que exerce na empresa e e-mail).

O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias corridos, a contar da data
da abertura da sesséo de lances.

A apresentacdo da proposta implicar4 plena aceitacdo, por parte da proponente, de todas as
condi¢cOes estabelecidas neste Edital e seus Anexos.

A licitante vencedora fica obrigada a apresentar a proposta de precos, correspondente ao
Anexo Il deste instrumento, no prazo maximo de 48h (quarenta e oito horas), com as
especificagcbes detalhadas do objeto ofertado, bem como com os valores readequados ao
valor total representado pelo lance vencedor, devendo, para tanto, encaminha-la a
Coordenacdo de Aquisicdo localizada no SIA Trecho 3, Lote 225, Edificio FIBRA -
Brasilia/DF, CEP: 71.200-030. No verso do envelope que ir4 conter este documento, deve-se
fazer referéncia ao numero do Edital PREGAO ELETRONICO SESI/SENAI-DF N° 08/2016.

Serdo desclassificadas as propostas de precos que ndo atenderem as exigéncias do presente
Edital e seus Anexos, quer sejam por omissdo ou quer seja por apresentarem irregularidades
insanaveis.
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8. DA DIVULGAGCAO DAS PROPOSTAS DE PRECOS

8.1. A partir das 09h30min do dia 02 de dezembro de 2016 e em conformidade com o Item 5 deste
Edital, ser4 aberta a sessdo publica do Pregdo Eletronico SESI/SENAI-DF N° 08/2016, com a
divulgacao pela Pregoeira por meio do sistema, das Propostas de Precos recebidas e inicio da
etapa de lances.

9. DA ACEITABILIDADE DA PROPOSTA

9.1. Os precos constantes no Anexo | — Planilha Estimativa de Precos correspondem a referéncia de
preco maximo a que o SESI/SENAI-DFesta disposto a pagar pelo objeto da licitacao.

9.2. A apresentacdo de proposta com valor acima do estimado pelo SESI/SENAI-DF, ndo implicard na
sua desclassificacdo automatica, sendo facultado a licitante a readequacéo dos valores por meio da
oferta de lances sucessivos.

9.3. Caso a licitante classificada ndo oferega lances dentro do estimado pelo SESI/SENAI-DF, o
respectivo item da proposta de precos sera automaticamente CANCELADO.

10. DA FORMULAGCAO DOS LANCES

10.1. Incumbird & licitante acompanhar as opera¢des no sistema eletrénico durante a sesséo publica do
certame, sendo também responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

10.2. Iniciada a etapa competitiva, as licitantes com propostas aceitas poderdo encaminhar lances
exclusivamente por meio do sistema eletrénico, sendo imediatamente informados do recebimento
e do valor do lance.

10.3. As licitantes poderdo oferecer lances sucessivos, desde que observado o horario fixado e as
regras de aceitacdo para estes.

10.4. Somente serdo aceitos pelo sistema os lances cujos valores forem inferiores ao Gltimo lance que
tenha sido anteriormente ofertado pela propria licitante e registrado no sistema, em intervalos de
valor definidos pela Pregoeira.

10.4.1. Durante a etapa de lances da sesséao publica, o sistema registrara o lance acima do menor
lance ofertado, desde que este seja inferior ao ultimo lance encaminhado pelo proprio
ofertante. Essa possibilidade prevista na legislacdo permitira a disputa pelo segundo,
terceiro, quarto lugares, sucessivamente.

10.5. N&o seréo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

10.6. Durante o transcurso da sesséo publica do Pregéo, as licitantes serdo informadas, em tempo real,
do valor do menor lance registrado que tenha sido apresentado pelas demais licitantes, vedada a
identificacdo do detentor do lance.

10.7. No caso de desconexdo com a Pregoeira no decorrer da sesséo de lances do Pregdo, o sistema
eletrénico podera permanecer acessivel as licitantes para a oferta dos lances.

10.7.1. A Pregoeira, quando possivel, dara continuidade a sua atuagao no certame, sem prejuizo
dos atos realizados.

10.7.2. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sesséo de lances
do Pregdo sera suspensa e tera reinicio somente ap0s comunicacdo expressa da
Pregoeira aos participantes.

10.8. A critério da Pregoeira, 0 sistema eletrénico emitird aviso de que tera inicio o prazo aleatério de
até 30 (trinta) minutos para o encerramento da fase de lances, findo o qual estara
automaticamente encerrada a recepcao de lances.

10.9. O fechamento do certame, pela Pregoeira, sera precedido de 3 (trés) mensagens de marteladas.
O intervalo de tempo entre uma martelada e outra tera duracao de, no minimo, 3 (trés) segundos
entre elas. Entre o intervalo de cada martelada, a Pregoeira enviara nova mensagem aos
participantes solicitando novos lances. Se algum participante ofertar novo lance, a contagem das
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marteladas sera zerada, recomecando o fechamento. Com a terceira martelada, o item é
negociado pelo valor do dltimo lance.

10.10.Ap6s o encerramento do Pregdo Eletrénico SESI/SENAI-DF N° 08/2016, a Pregoeira devera
divulgar, por meio do sistema, o nome da Licitante classificada para o item.

10.11.Encerrada a etapa de lances da sessao publica, a licitante detentora da menor oferta devera
comprovar a situacdo de regularidade (documentacdo de habilitacdo), devendo, para tanto,
encaminhéa-la, no prazo maximo de 2 (dois) dias Uteis, dentro de envelope lacrado,
enderecado a Coordenacao de Aquisicdo, localizada no SIA Trecho 3, Lote 225, Edificio
FIBRA, Subsolo, Brasilia/DF, CEP: 71.200-030. No verso do envelope que ira conter esta
documentacdo, a licitante vencedora devera fazer referéncia ao numero do Edital de
PREGAO ELETRONICO SESI/SENAI-DF N° 08/2016.

10.11.1. Os documentos a serem apresentados para cumprimento das exigéncias sdo o0s
relacionados no Iltem 12 deste Edital.

11. DO JULGAMENTO DAS PROPOSTAS DE PRECOS

11.1. Se a proposta de menor preco nado for aceitdvel ou se a licitante desatender as exigéncias da
habilitacdo, a Pregoeira examinara a proposta subsequente, verificando a sua aceitabilidade e
procedendo & sua habilitagdo, na ordem de classificacéo, e assim sucessivamente, até a apuragéo
de uma proposta que atenda ao Edital.

11.1.1. Ocorrendo situacé@o a que se refere o subitem acima, a Pregoeira podera negociar com a
licitante para que seja obtido preco melhor.

11.2. Da decisdo que desclassificar as propostas de precos somente caberd pedido de reconsideracao
a propria comissdo, a ser apresentado exclusivamente por meio do sistema eletrénico,
acompanhado da justificativa de suas razdes, no prazo maximo de 30 (trinta) minutos a contar do
momento em que vier a ser disponibilizada no sistema eletrdnico.

12. DA HABILITACAO

12.1. A habilitagdo da Licitante classificada sera verificada mediante apresentacdo dos seguintes
documentos:

12.1.1. Quanto a Habilitagao Juridica:

a) Registro Comercial, no caso de empresa individual, acompanhado da cédula de
identidade do proprietério.

b) Ato Constitutivo, Estatuto ou Contrato Social em vigor com todas as suas respectivas
alteracdes ou Contrato Social consolidado, devidamente registrado, em se tratando de
sociedades comerciais. No caso de sociedade por acdes e/ou cooperativas, devera ser
apresentado, ainda, documento de eleicdo de seus administradores.

c) Inscricdo do Ato Constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio.

d) Decreto de Autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais e ato de registro ou autoriza¢do para funcionamento expedido
pelo 6rgdo competente, quando a atividade assim o exigir.

e) Certiddo Simplificada da Junta Comercial do Distrito Federal ou do Estado ou
certidao emitida pelo Cartério de Oficio de Pessoas Juridicas, dentro do prazo de
validade ou expedida no prazo maximo de 6 (seis) meses, conforme o caso.

12.1.2. Quanto a Regularidade Fiscal:
a) Prova de Inscrigdo no Cadastro Nacional das Pessoas Juridicas — CNPJ.

b) Prova de Inscricdo no Cadastro de Contribuintes Estadual e municipal, se houver,
relativo ao domicilio ou sede da licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual.

c) Prova de Regularidade junto ao Fundo de Garantia por Tempo de Servico — CR/FGTS,
emitido pela Caixa Econbmica Federal.
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d) Prova de Regularidade junto ao Instituto Nacional de Seguridade Social — CND/INSS,
dentro do prazo de validade.

e) Prova de Regularidade para com a Fazenda Federal, Estadual e Municipal, se houver,
do domicilio ou sede da licitante, mediante apresentacao de:

e.1l.) Prova de Regularidade Fiscal, perante a Fazenda Nacional, relativa aos Tributos
e Contribuicdes Federais e a Divida Ativa da Unido, emitida pela Secretaria da
Receita Federal do Brasil.

e.2.) Prova de Regularidade junto & Secretaria da Fazenda e Planejamento do
Governo do Distrito Federal (para as empresas sediadas em Brasilia).

e.3.) Prova de Regularidade para com as Fazendas Estadual e Municipal (para as
empresas sediadas em outras localidades).

12.1.3. Regularidade Trabalhista:

a) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante
a apresentacdo de Certiddo Negativa de Débitos Trabalhistas — CNDT, conforme Lei
Federal n® 12.440/2011, dentro do prazo de validade.

12.1.4. Quanto a Qualificacdo Técnica:

a) Apresentacdo de atestado(s) ou certiddo(des) de capacidade técnica, fornecido(s) por
pessoa(s) juridica(s), de direito publico ou privado, no(s) qual(is) devera(do) estar
comprovado(s) que a empresa participante fornece ou forneceu satisfatoriamente itens
compativeis com o objeto desta licitacdo, podendo ser exigido da licitante vencedora,
apresentacdo da cOpia autenticada do Contrato da prestacdo de servico ou da nota
fiscal que deram origem ao atestado.

a.l) A comprovacdo a que se refere a alinea acima dar-se-a4 por meio de atestado ou
certidao, fornecido por pessoa juridica de direito puablico ou privado, contendo as
seguintes informagodes:

a) Nome ou razéo social, CNPJ e endereco completo do emitente.

b) Nome ou razéo social da empresa que forneceu o material ao emitente.

c) Data de emissédo do atestado ou da certidao.

d) Assinatura e identificagdo do signatério (nome, telefone, cargo e funcao que
exerce junto a empresa emitente).

b) O SESI/SENAI-DFpodera exigir da proposta melhor classificada a apresentacdo de
cbpia autenticada da Nota Fical ou Instrumento Contratual que deram origem ao
Atestado.

12.1.5. Quanto a Qualificagcdo Econémica-Financeira:

a) Certiddo negativa de faléncia, concordata ou recuperagdo judicial ou extrajudicial,
expedida pelo distribuidor da sede da pessoa juridica, dentro do prazo de validade. Nos
casos em que nao houver validade na prépria certidéo, esta devera ter sido emitida ha,
no méximo, 3 (trés) meses.

12.1.6. Outros Documentos:

a) Declaracdo de que ndo emprega menor, conforme modelo constante no Anexo IV do
presente Edital.

12.2. A documentacdo acima elencada devera ser apresentada em conformidade ao disposto no
subitem 10.11.

12.3. Os documentos mencionados acima poderdo ser apresentados em copia simples, acompanhado
do original para autenticacdo pela Pregoeira ou por qualquer processo de cépia devidamente
autenticada por tabelido de notas (Cartdrio) ou impressos por meio de pesquisa feita nos sites dos
orgdos oficiais emitentes dos referidos documentos, os quais deverdo estar em perfeitas
condi¢cdes de legibilidade e entendimento.
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12.4. Os documentos deverao ser apresentados em envelope, opaco, fechado de forma indevassavel e
rubricados em suas partes coladas com a seguinte descrigdo: Servico Social da Indastria -
Departamento Regional do Distrito Federal — Pregdo Eletronico SESI/SENAI-DF N° 08/2016.

12.5. A licitante podera entregar a Pregoeira o envelope da documentacéo ou apresenta-lo por meio do
Agente de Negécios credenciado, habilitado na forma do Item 5 deste Edital.

12.6. Nao serdo aceitos “protocolos de entrega” ou “solicitacdo de documento” em substituicdo aos
documentos requeridos no presente Edital e seus Anexos.

12.7. Sob pena de inabilitacdo, os documentos acima referenciados deverdo estar em nome da licitante
e conter o mesmo nimero do CNPJ, que devera corresponder ao CNPJ constante da proposta da
licitante. Se a licitante for a matriz, todos os documentos deverdo estar em nome na matriz; e se a
licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles
documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da
matriz.

12.8. Todos os documentos emitidos em lingua estrangeira deverdo ser entregues acompanhados da
traducdo para a lingua portuguesa, efetuada por Tradutor Juramentado, e também devidamente
consularizados ou registrados no Cartério de Titulos e Documentos. Documentos de procedéncia
estrangeira, mas emitidos em lingua portuguesa, também deverao ser apresentados devidamente
consularizados ou registrados no Cartorio de Titulos e Documentos.

12.9. Serdo inabilitadas a(s) empresa(s) que ndo atender (em) ao Item 12 deste Edital.

14. DOS RECURSOS ADMINISTRATIVOS

14.1. Declarado o vencedor, qualquer licitante podera manifestar motivadamente a intencdo de recorrer,
no prazo maximo de 24h (vinte e quatro horas) exclusivamente por meio do sitio eletrénico
www.pregao.com.br. Neste caso, ser-lhe-a concedido o prazo de mais 2 (dois) dias Uteis para
apresentagdo das razdes do recurso, ficando as demais licitantes desde logo intimadas para
apresentar contrarrazdes em igual numero de dias, que comegardo a correr a partir do término do
prazo do recorrente, sendo-lhes assegurada vista imediata dos autos.

14.2. A decisdo da Pregoeira sobre o recurso devera ser motivada e submetida & apreciagdo da
autoridade responsavel pela licitacéo.

14.3. A falta de manifestag@o imediata e motivada da licitante importara a decadéncia do direito de
recurso e adjudicacdo do objeto pela Pregoeira ao vencedor.

14.4. O recurso contra decisdo da Pregoeira ndo tera efeito suspensivo.

14.5. O acolhimento do recurso importard a invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

14.6. Os recursos deverao ser interpostos exclusivamente por meio do site www.pregao.com.br.

14.7. Nao serdo conhecidos os recursos interpostos apds o referenciado prazo, bem como os que forem
enviados por fax ou e-mail.

14.8. Os autos do processo permanecerdo com vista franqueada aos interessados, nha Coordenacédo de
Aquisicdo do SESI/DF, localizado no SIA Trecho 03, Lote 225, Edificio FIBRA Subsolo,
Brasilia/DF, CEP 71.200-030.

15. DA ADJUDICACAO E HOMOLOGACAO

15.1. A adjudicacdo do objeto do presente certame sera viabilizada pela Pregoeira designada sempre
gue ndo houver recursos.

15.2. A homologacéao da licitacdo é de responsabilidade do Gerente de Administracao e Financas e do
Superintendente do SESI e Diretor Regional do SENAI-DF e s6 podera ser realizada depois da
adjudicacao do objeto a proponente vencedora pela Pregoeira.
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16 - DA ASSINATURA DA AUTORIZAGCAO DE SERVICOS - APS

16.1. Este instrumento contratual sera emitido pelo sistema eletrdnico da entidade. As condicdes nele
dispostas sdo as mesmas constantes neste instrumento convocatorio.

16.2. Independentemente de sua transcricéo, para todos os efeitos legais, fardo parte da Autorizacédo de
Servicos que vier a ser assinada todas as condi¢Bes estabelecidas no presente Edital e seus
Anexos, na Proposta de Pre¢cos e na Documentacdo de Habilitacdo, apresentadas pela licitante
vencedora.

16.3. A empresa vencedora fica obrigada a aceitar, nas mesmas condi¢Bes pactuadas, 0s acréscimos
ou decréscimos que se fizerem necesséarios, até 25% (vinte e cinco por cento) do valor inicial da
Autorizacdo de Servicos — APS atualizado, conforme Artigo 30 do Regulamento de Licitagcbes e
Contratos do SESI SENAI.

16.4. A licitante vencedora devera comparecer a Coordenacdo de Aquisicdo do SESI/DF, no prazo
maximo de 5 (cinco) dias Uteis, contados de sua convocagdo para assinatura da Autorizagdo de
Servicos - APS.

16.5. A vigéncia deste instrumento contratual sera de 03 (trés) meses, contados da data de sua
assinatura.

17. DAS OBRIGACOES DA CONTRATADA

17.1. Constituem obrigacdes da CONTRATADA, independentemente de outras decorrentes do presente
instrumento, da proposta apresentada e das normas e disposi¢cdes constantes do Regulamento de
Licitacdes e Contratos do SESI SENAI, que o regem:

17.1.1. Vedar a veiculacdo, publicidade ou quaisquer informagfes acerca das atividades objeto
deste Edital, sem a prévia e expressa autoriza¢do do SESI/DF e SENAI/DF.

17.1.2. Arcar com todas as despesas relativas a entrega do software antivirus descrito neste
Edital, tais como taxas, tributos, impostos, encargos sociais, seguros, despesas com
transporte e demais gastos e custos inerentes ao cumprimento deste objeto.

17.1.3. Assumir todos os encargos de possiveis demandas civeis e penais relacionadas a entrega
do software antivirus, originariamente ou vinculada por prevencdo, conexdo ou
continéncia.

17.1.4. Emitir nota fiscal dos antivirus fornecidos, ficando vedada a inclusdao de item adverso ao
contratado na mesma nota fiscal.

17.1.5. Comunicar por escrito, e imediatamente, ao Gestor do Instrumento Contratual qualquer
motivo que impossibilite o fornecimento dos antivirus nas condi¢des pactuadas.

17.1.6. Responsabilizar-se por todas as despesas em caso de devolucdo dos antivirus por
estarem em desacordo com as especificacdes técnicas descritas neste Edital.

17.1.7. Assumir o compromisso de indenizar o SESI/SENAI-DF, independentemente da
continuidade da vigéncia do Instrumento Contratual a ser celebrado entre esta entidade e
a empresa Contratada, por eventual condenacéo judicial em processo que envolva
gualguer um dos profissionais designados para a operacionalizacdo do ajuste ou terceiros
envolvidos.

17.1.8. Executar fielmente o fornecimento nas especificacbes e prazos, ndo se admitindo
modificagcdes sem prévia consulta e concordancia do SESI/DF e SENAI/DF.

17.1.9. Responsabilizar-se integralmente pelo fornecimento contratado, nos termos da legislagédo
vigente.

17.1.10. Na&o transferir a outrem, no todo ou em parte, o Instrumento Contratual, sem prévia e
expressa anuéncia do SESI/DF e SENAI/DF.

17.1.11. Dispor de quadro de pessoal suficiente para o atendimento do fornecimento sem
interrupcdo, seja por motivo de férias, descanso semanal, licenca, falta ao servico,
demisséo e outros analogos.
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17.1.12. Participar das reunides com o SESI/DF e SENAI/DF sempre que solicitada.

17.1.13. Prestar garantia minima de 03 (trés) anos do fabricante, contatos a partir da emissdo da
nota fiscal.

18. DAS OBRIGAGCOES DO SESI/SENAI-DF

18.1. Efetuar os pagamentos devidos, de acordo com o estabelecido neste Edital, no prazo de até 30
(trinta) dias, contados do aceite da nota fiscal/fatura, desde que respeitadas as condigbes e
guantidades pactuados.

18.2. Verificar a regularidade de recolhimento dos encargos sociais e trabalhistas antes do pagamento.

18.3. Proporcionar a Contratada todas as condi¢cdes necessarias ao cumprimento das obrigacdes
decorrentes deste Edital, devendo especificar os detalhes necessarios a perfeita entrega do seu
objeto.

18.4. Recusar o objeto, caso ndo estejam de acordo com as exigéncias deste Edital, correndo por conta
da empresa Contratada todas as despesas, referente ao recolhimento do objeto.

18.5. Notificar a Contratada, sobre toda e qualquer ocorréncia, imperfeicdes, falhas ou irregularidades
constatadas durante a entrega do software antivirus, para que sejam adotadas medidas corretivas
necessarias.

18.6. Prestar as informac8es e 0s esclarecimentos que venham a ser solicitados pelos empregados da
Contratada.

18.7. Atestar a Nota Fiscal relativa a aquisicdo do software antivirus em conformidade com o
estabelecido neste Edital, por meio do setor competente.

18.8. Esclarecer eventuais davidas sobre detalhes da aquisicdo do software antivirus e possiveis
interferéncias que porventura ndo tenham sido suficientemente esclarecidas ou previstas.

19. DA FORMA DE PAGAMENTO

19.1. A empresa CONTRATADA apresentard Nota Fiscal/Fatura, conforme demanda do SESI/SENAI-
DF, para liguidac&o e pagamento da despesa, em 2 (duas) vias, acompanhadas da documentagéo
constante do subitem 12.1.2: letra “a” (CNPJ), letra “c” (FGTS), letra “d” (INSS), letra “e.1”
(CERTIDAO DE TRIBUTOS FEDERAIS), letra “e.2” (PROVA DE REGULARIDADE COM O GDF)
e “e.3” (PROVA DE REGULARIDADE COM A FAZENDA ESTADUAL E/OU MUNICIPAL) para
as empresas sediadas em outras localidades. A empresa contratada estara sujeita as retencdes
tributarias legais, devendo a mesma informar no corpo da Nota Fiscal as dedu¢des as quais ela se
adequa.

19.2. O pagamento sera efetuado, em parcela Unica, por meio de depdsito em conta bancaria, em nome
da Contratada, em até 30 (trinta) dias, apds o recebimento e aceite da(s) nota(s) fiscal(is).

19.3. As Notas Fiscais/Faturas para liguidagdo e pagamento da despesa deverdo estar,
obrigatoriamente, atestadas pelo setor competente, bem como acompanhada da documentacéo
constante do subitem 19.1, dentro do prazo de validade.

19.4. Para liquidacdo dos valores relativos a entrega do software antivirus do objeto serd ainda
observado o que segue:

19.4.1. Reserva-se no direito de recusar o pagamento se o0 objeto deste Edital ndo for entregue de
acordo com o proposto, aceito e pactuado.

19.4.2. Podera deduzir do montante a pagar, as indeniza¢gfes devidas pela licitante vencedora,
em razdo da inadimpléncia nos termos Instrumento Contratual que vier a ser firmado.

19.4.3. As Notas Fiscais ndo aprovadas pelo SESI/SENAI-DF serdo devolvidas a empresa
Contratada para as devidas corre¢bes, acompanhadas dos motivos de sua rejeicao,
recontando-se para pagamento o prazo estabelecido no subitem 19.2, a partir da sua
reapresentacdo, sem qualquer tipo de correcdo de seu valor, sendo automaticamente
alterada a data de vencimento, ndo respondendo a Contratante por quaisquer encargos
resultantes de atrasos na liquidagcao do pagamento correspondentes.
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20 - DAS PENALIDADES

20.1. Salvo hipotese de caso fortuito ou de forga maior, a inexecucao total ou parcial injustificada, a
execucao deficiente, irregular ou inadequada do objeto deste Edital, assim como o descumprimento
dos prazos e condi¢cBes estipulados, implicard a aplicacdo das penalidades abaixo explicitadas,
aplicadas isolada ou cumulativamente, com determinacdo e grau de aplicacdo a critério do
SESI/SENAI-DF:

a) Adverténcia.
b) Multa.

c) Suspensédo temporaria de participacdo em licitacdes e impedida de contratar com o Sistema
FIBRA, por prazo ndo superior a 2 (dois) anos.

20.2. Caso a licitante vencedora ndo aceitar, receber e assinar o Instrumento Contratual, dentro do prazo
méaximo previsto, no subitem 16.3, este devera ser anulado, sujeitando-se a licitante faltosa a
multa de 10% (dez por cento) calculado sobre o valor considerado em sua proposta.

20.3. No caso de aplicacdo de qualquer das multas previstas nos subitens anteriores, estas serdo
descontadas de qualquer fatura ou crédito existente em favor da licitante Contratada.

20.4. A pratica de atos ilicitos em quaisquer das fases desta licitagdo implicard na suspenséo do direito
de licitar com o Sistema FIBRA por prazo de até 2 (dois) anos.

20.5. Para aplicagdo das penalidades aqui previstas, a empresa Contratada sera notificada para
apresentar defesa prévia no prazo maximo de 5 (cinco) dias Uteis, contados da sua notificacdo.

20.6. As penalidades previstas neste Edital sdo independentes entre si, podendo ser aplicadas isolada
ou cumulativamente, sem prejuizo de outras medidas cabiveis.

25. DAS DISPOSICOES GERAIS

25.1. O SESI/SENAI-DF nao admitira, apos recebimento dos envelopes de “PROPOSTA DE PRECOS”
e “DOCUMENTACAO DE HABILITACAQ”, alegacdes de desconhecimento de fatos, no todo ou
em parte, nem juntadas de documentos fora das datas especificadas neste Edital, que dificultem
ou impossibilitem o julgamento das propostas ou a adjudicacgéo a licitante vencedora.

25.2. S&o partes integrantes deste Edital, os seguintes Anexos:
- ANEXO | - PLANILHA DE ESTIMATIVA DE PRECOS.
- ANEXO Il - FORMULARIO DE PROPOSTA DE PRECOS.
- ANEXO Il - CRONOGRAMA DE DESEMBOLSO FINANCEIRO.
- ANEXO IV - DECLARACAO DE QUE NAO EMPREGA MENOR.
- ANEXO V —-DECLARACAO DE GARANTIA.

25.3. E facultado a Pregoeira, em qualquer fase da licitagéo, promover diligéncia destinada a esclarecer
ou a complementar a instrucdo do processo, vedada a incluséo posterior de documento ou
informacdo que deveria constar originariamente da “‘PROPOSTA DE PRECOS” e da
“DOCUMENTACAO DE HABILITACAO”.

25.4. Decaira do direito de impugnar os termos deste Edital perante o SESI/SENAI-DF a licitante que
nao o fizer até 2 (dois) dias Uteis anteriores a data de abertura, quanto a eventuais falhas ou
irregularidades no Edital, hiptese em que tal comunicagéo néo tera efeito de recurso.

25.5. Qualquer pedido de esclarecimento sobre este Edital devera ser encaminhado, por escrito, a
Pregoeira, entregue e protocolado no SIA Trecho 3, Lote 225, Edificio FIBRA, Brasilia/DF, CEP:
71.200-030, ou pelo e-mail: compras@sistemafibra.org.br, até 02 (dois) dias Uteis anteriores a
data de abertura.

25.6. Os empregados e prepostos da licitante vencedora nédo terdo qualquer vinculo empregaticio com o
SESI/SENAI-DF, correndo por conta exclusiva da licitante vencedora todas as obrigacdes
decorrentes das legislacdes trabalhista, previdenciaria, fiscal, tributaria e comercial, as quais a
contratada se obriga a saldar na época devida.
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25.7. E facultado ao SESI/SENAI-DF, quando a convocada n&o assinar o Instrumento Contratual, dentro
do prazo que trata nos subitens 16.3, convocar as licitantes remanescentes, observada a ordem
de classificacdo, para fazé-lo em igual prazo e nas mesmas condicBes propostas pelo primeiro
classificado, inclusive quanto aos precos, ou, ainda, cancelar a licitacéo.

25.8. Fica assegurado ao SESI/SENAI-DF o direito de cancelar a presente licitagdo mediante
justificativa, antes do Instrumento Contratual, sem que, em decorréncia dessa medida tenham as
licitantes direito a indenizagdo, a compensagéo ou a reclamacéo de qualquer natureza.

25.9. O foro da Circunscricdo Judiciaria de Brasilia, Distrito Federal, sera o competente para dirimir as
questbes oriundas desta Licitacdo e da relacao juridica dela decorrente.

25.10. Os casos omissos deste Edital serdo resolvidos pela Pregoeira e Equipe de Apoio, com a
aplicacao das disposic8es contidas no Regulamento de Licitacdes e Contratos do SESI SENAI.

Brasilia — DF, 22 de novembro de 2016.

Patricia de Castro Machado Gomes
Pregoeira
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ANEXO | - PLANILHA DE ESTIMATIVA DE PRECOS

PRECO PREGO
ITEM | QTDE | UN. DESCRICAO UNITARIO TOTAL
ESTIMADO (R$) | ESTIMADO (R$)
LICENCAS DE SOFTWARE ANTIVIRUS
Servidor de administracdo e console
administrativa.
A Console da solucdo deve possuir as
seguintes caracteristicas:
e A console de gerenciamento deve ser
acessivel via Web;
e A console de gerenciamento central devera
ser compativel com o0s ambientes de
virtualizacdo: Microsoft Hyper V, VMware
vSphere, View, VMware Player, Citrix
XenServer, XenDe.sktop, VDI-in-a-Box, Red
Hat Enterprise Virtualization, Oracle VM,
Kernel-basedVirtual Machine or KVM;
e A solugéo deverd ser integravel com Microsoft
Active Directory, Citrix XenServer e VMware
01 872 UN. vCenter, na descoberta e no gerenciamento R$ 186,15 R$ 162.322,80

das maquinas virtualizadas;

e Deve permitir a instalacdo de mais de 1 Virtual
Appliance para cada componente de
gerenciamento;

e Capacidade de criagdo de mais de um usuario
com privilégios administrativos;

e Capacidade de criacdo de usuarios com
privilégios apenas para visualizacdo de
relatorios;

e Capacidade de efetuar logon no console de
gerenciamento com as credenciais do Active
Directory;

e Capacidade de descoberta das maquinas por
dominio;

e Funcao especial de “relay” ou retransmissores

ilimitados (espalhados pela matriz e escritérios
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remotos/localidades/filiais) dos pacotes de
instalacdo com as politicas de seguranca além
das atualizacdes locais da base de assinaturas
de virus (definicbes conhecidas de malwares);
Funcdo especial de varredura central com
agente leve para a protecdo, varredura e
remogdo de virus na memodria, trilha zero de
boot e arquivos dos servidores e estacfes
fisicas ou virtuais;

Deve permitir o gerenciamento centralizado
através da mesma console de estacles,
servidores, laptops, mobile e
computadores/servidores virtualizados;
Remover automaticamente qualquer software
antivirus que houver instalado no computador
(estacdes e servidores) no momento da
instalacao do Antivirus;

Mecanismo de Comunicacdo em tempo real,
entre servidor e clientes, para entrega de
configuracdes e assinaturas;

Capacidade de instalar remotamente a
solucdo de antivirus nas estacdes e servidores
Windows, através de compartilhamento
administrativo e login script;

Capacidade de gerar pacotes customizados
(autoexecutaveis) para instalacdo local nos
computadores;

Capacidade de importar a estrutura do Active
Directory para descobrimento de maquinas;
Capacidade de monitorar diferentes subredes
a fim de encontrar maquinas novas para
serem adicionadas a protecao;

Capacidade de monitorar grupos de trabalhos
ja existentes e quaisquer grupos de trabalho
gue forem criados na rede, a fim de encontrar
méaquinas novas para ser adicionadas a
protecéo;

Capacidade de instalacdo e atualizacdo do
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Software sem intervencao do usuario;

e Capacidade de agrupamento de maquina por
Grupos ou Estrutura do Active Directory;

e Capacidade de definir politicas de
configuracdes diferentes pela estrutura do
Active Directory e por grupos de estacdes,
permitindo que sejam criados subgrupos e
com funcdo de heranga de politicas entre
grupos e subgrupos;

o Deve fornecer as seguintes informacdes dos
computadores:
> Se o antivirus esta instalado;
> Se o antivirus esta iniciado;
> Se o antivirus esta atualizado;

» Tempo de comunicacdo desde a Ultima
conexdo da maquina com o servidor
administrativo;

Ultima atualizac&o de vacinas

Ultima verificagéo executada na maquina;

Versédo do antivirus instalado na maquina;

vV V V V

Necessidade de reiniciar o computador

para aplicar mudancas;
> Quantidade de virus encontrados

(contador) na maquina;
> Nome do computador;

e Deve permitir bloquear as configuracdes do
antivirus instalado nas estacbes e servidores
de maneira que o usuario ndo consiga altera-
las;

e Capacidade de eleger qualquer computador
cliente como repositério de vacinas e de
pacotes de instalacdo (update Server), sem
gue seja necessaria a instalacdo de um
servidor administrativo completo, onde outras
méaquinas clientes irdo atualizar-se e receber
pacotes de atualizacdo, a fim de otimizar

trafego da rede;

e Capacidade de exportar relatérios para os
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seguintes tipos de arquivos: PDF e XLS e/ou
PDF e CSV

e Capacidade de enviar E-mails para contas
especificas em caso de algum evento;

e Capacidade de realizar atualizacao
incremental de vacinas nos computadores
clientes;

e Capacidade de reiniciar as maquinas
remotamente;

e Possuir a Tecnologia de analise
comportamental de deteccdo para virus e
ameacas desconhecidas que analisa o
comportamento de cdédigos potencialmente
maliciosos dentro de um ambiente virtual
seguro de um computador, eliminando os
falsos positivos e aumentando as taxas de
deteccéo de malware desconhecidos.

e O fabricante da solucdo ofertada devera
possuir o prémio/certificado AV Test e nédo
podera ter recebido notas inferiores a 4,5 em
testes feitos nos udltimos 12 meses.

e O Fabricante/Desenvolvedor da solugéo
deverd obrigatoriamente ser participante do
programa MAPP (Microsoft Active Protections
Program), garantindo assim o recebimento
antecipado de informacdes sobre
vulnerabilidades e seguranca sobre a
plataforma Microsoft;

Descricdo da Protecdo para Servidores e

Estacdes de trabalhos

Compatibilidade:

Microsoft Windows 7

Microsoft Windows 8

Microsoft Windows 8.1

Windows 10

Windows Server 2008

Windows Server 2008 R2

Windows Server 2012

AN N N U N R N
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v

Windows Server 2012 R2

Caracteristicas:

Deve prover as seguintes protecoes:

Protecdo em tempo real contra virus, trojans,
worms, spyware, adwares e outros tipos de
codigos maliciosos;

Protecdo antispyware deve ser nativa do
préprio antivirus, sem necessidade de plugin
ou instalacéo adicional;

AntiPhising (médulo para verificacdo e
classificagdo de sites e downloads contra
virus);

Verificagdo de virus nas mensagens de correio
eletrénico, suportando clientes Outlook;
Permitir o escaneamento das ameagas de
maneira manual, agendado ou em tempo real,
detectando ameacas no nivel do Kernel do
Sistema Operacional com capacidade de
deteccéo de rootkits;

Permitir o isolamento de arquivos, para &rea
de quarentena, para serem enviados e
vistoriados pelo centro de pesquisa do
fabricante;

Permitir configurar acfes a serem tomadas na
ocorréncia de ameacas, incluindo, reparar,
apagar, mover para area de isolamento e
ignorar;

Deve possui Firewall que suporte os
protocolos TCP, UDP e ICMP no minimo;
Autoprotecao (contra-ataques aos
servigos/processos do antivirus);

Controle de execuc¢édo de aplicativos;
Capacidade de escolher quais modulos serdo
instalados, tanto na instalacdo local quanto na
instalacéo remota;

As vacinas devem ser atualizadas pelo

fabricante e disponibilizadas via servidor
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central de gerenciamento, podendo ser
configurada a base de atualizagdo como
primeira atualizacdo, em caso de falha do
servidor de atualizacdo principal, as estacfes
devem buscar a atualizacbes no site do
fabricante, sendo possivel configurar a hora de
atualizacao nas estacfes e proxy;
Capacidade de automaticamente desabilitar o
Firewall do Windows (caso exista) durante a
instalacdo, para evitar incompatibilidade com o
Firewall da solucao;
Capacidade de deteccdo de presenca de
antivirus de outro fabricante que possa causar
incompatibilidade, removendo a solu¢cdo no
momento da instalacéo do antivirus;
Capacidade de adicionar pastas/arquivos para
uma zona de excluséo, a fim de exclui-los da
verificac@o. Capacidade, também, de adicionar
objetos a lista de exclusdo com o Nome do
arquivo para que qualquer objeto detectado
escolhido seja ignhorado;

Capacidade de verificar arquivos zipados

(incluindo .zip, rar);

Capacidade de verificar objetos usando

heuristica;

O antivirus de arquivos, ao encontrar um

objeto potencialmente perigoso, deve:

» Perguntar o que fazer, ou;

» Bloquear acesso ao objeto;

» Apagar o objeto ou tentar desinfeta-lo (de
acordo com a configuracdo pré-
estabelecida pelo administrador);

» Em caso positivo de desinfeccao, restaurar
0 objeto para uso;

» Em caso negativo de desinfeccdo, mover
para quarentena ou apagar (de acordo com
a configuracdo pré-estabelecida pelo

administrador);
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» Anteriormente a qualquer tentativa de
desinfeccdo ou exclusdo permanente, o
antivirus deve realizar um backup do
objeto;

Capacidade de verificar e-mails recebidos e

enviados nos protocolos POP3 e SMTP;

Capacidade de verificar trafego de ICQ, MSN,

AIM e IRC contra virus e links phishings;

Capacidade de verificar links inseridos em e-

mails contra phishings;

Capacidade de verificar trafego SSL nos

browsers: Internet Explorer, Firefox, Safari e

Chrome;

Possibilidade de verificar e-mails enviados e

recebidos;

Capacidade de filtrar anexos de e-mail,

apagando-os de acordo com a configuragédo

feita pelo administrador;

Capacidade de verificagdo de trafego HTTP e

qualquer script do Windows Script Host

(JavaScript, Visual Basic Script, etc.), usando

heuristicas;

Na verificacdo de trdfego web, caso

encontrado cédigo malicioso o programa deve:

> Bloquear o acesso ao objeto e mostrar uma
mensagem sobre o bloqueio;

> Verificagdo on-the-fly, onde os dados séo
verificados enquanto sdo recebidos em
tempo-real, ou;

> Verificagdo de buffer, onde os dados séo
recebidos e armazenados para posterior
verificacéo;

Possibilidade de adicionar sites da web em

uma lista de exclusdo, onde n&o serdo

verificados pelo antivirus de web;

Deve possuir modulo que analise as a¢bes de

cada aplicacdo em execucdo no computador,

gravando as acdes executadas e comparando-
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as com sequéncias caracteristicas de

atividades perigosas. Tais registros de

sequéncias devem ser atualizados juntamente

com as vacinas;

Deve possuir médulo que analise cada macro

de VBA executada, procurando por sinais de

atividade maliciosa;

Deve possuir modulo de bloqueio de Phishing,

com atualizac¢des incluidas nas vacinas;

Deve possuir modulo Firewall para protecéo

contra exploracdo de vulnerabilidades de

softwares. A base de dados de analise deve

ser atualizada juntamente com as vacinas;

O médulo de Firewall deve conter, no minimo,

dois conjuntos de regras:

> Filtragem de pacotes: onde o administrador
podera escolher portas, protocolos ou
direcdes de conexao a serem
blogueadas/permitidas;

> Filragem por aplicativo: onde o
administrador  podera escolher qual
aplicativo ou nome de aplicativo tera
acesso a rede, com a possibilidade de
escolher quais portas e protocolos poderéo

ser utilizados;

> Opcéo de Criar Perfis de Rede ou Zonas;

v

Controle de Conexdo;

> Deve possuir o Modo Invisivel onde em
caso de tentativa de Port Scan a maquinas
parem de responder e figuem invisivel a
tentativa de escaneamento;

Capacidade de limitar a execucdo de

aplicativos por nome do arquivo ou hash. (ex:

navegadores, gerenciador de download, jogos,

aplicacdo de acesso remoto, etc.);

Capacidade de, caso o computador cliente

saia da rede corporativa, possa atualizar as

vacinas via site do fabricante e manter as
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regras originadas da Console de
gerenciamento.

Prover mddulo onde o usudrio consiga alterar
qgualquer configuracdo do antivirus de forma
local;

Capacidade de ter escaneamento hibrido,
tanto com o servidor que esta na internet,
guanto via servidor local. Esse servidor local
deve ser virtualizado e armazenar grande
parte do motor do antivirus para melhorar a
performance da esta¢cdo com poucos recursos
disponiveis.

Deve possuir modulo para bloqueio de
dispositivos, com no minimo o0s seguintes

itens:

v

Bluetooth

CDROM

Drive de disquete
IEEE 1284.4

IEEE 1394

Modem

Drives de fita

Portas COM/LPT
Discos SCSI em Raid
Impressoras
Adaptadores de rede

Adaptadores de rede Wireless

vV V V V V V V V V V VYV

Armazenamento interno

v

Armazenamento externo

Descricdo das Estagdes de Trabalho Linux

Compatibilidade:

Plataforma 32/64bits:

Red Hat Enterprise Linux / CentOS 5.6 ou
superior

Ubuntu 11.04 LTS ou superior

OpenSUSE 11 ou superior

Fedora 16 ou superior

Processo Principal N2 015.792/2016
Apenso SESI N° 015.793/2016
Apenso SENAI N 015.794/2016

Pregéo Eletronico SESI/SENAI-DF N2 08/2016

Péagina 21 de 45




e Debian 6.0 ou superior

Caracteristicas:

Deve prover as seguintes prote¢oes:

e Antivirus de arquivos (AntiSpyware,
AntiTrojan, AntiMalware);

e Capacidade de configurar a permissao de
acesso as funcdes do antivirus com, no
minimo, op¢des para as seguintes funcdes:

» Gerenciamento de status de tarefa (iniciar,
pausar, parar ou resumir tarefas);

» Gerenciamento de Quarentena:
Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em
uma pasta de quarentena;

> Verificagdo por agendamento: procura de
arquivos infectados e suspeitos (incluindo
arquivos em escopos especificados);
andlise de arquivos; desinfeccdo ou
remocdo de objetos infectados. Em caso
erros, deve ter capacidade de criar logs
automaticamente, sem necessidade de
outros softwares;

> Capacidade de verificar arquivos
compactados em até 20 niveis;

> Capacidade de verificar arquivos
compactados em até 80 tipos de formatos;

> Capacidade de verificar objetos usando

heuristica;

o Deve possuir integragcdo com o modulo de
administragdo Central ou através de
ferramenta nativa,;

Descricdo da Protecdo para Servidores de E-

mails Exchange

Caracteristicas

e Compatibilidade com Servidores Exchange
2007/2010/2013
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Deve possuir as seguintes caracteristicas:
Deve Possuir os Filtros de AntiSpam,
Antiphishing, Antispyware e Filtragem de
Conteudo;

Capacidade de verificar todos os e-mails
enviados e recebidos contra virus, Trojan,
spyware e qualquer tipo de cédigo malicioso e
potencialmente hostil em anexos e no corpo
do e-mail;

Capacidade de varrer o sistema de arquivos
do servidor sob demanda;

Capacidade de verificar somente objetos
novos ou alterados;

Capacidade de filtrar anexos por nome e tipo
de arquivo;

Capacidade de filtrar anexos por nome e tipo
de arquivo e bloguear o recebimento ou envio
do mesmo de acordo com as regras do
Administrador;

Capacidade de agrupar usuarios e criar regras
por grupos;

Capacidade de armazenar copias de arquivo
infectado antes da tentativa de desinfecc¢éo;
Capacidade de colocar em quarentena
arquivos suspeitos ou danificados;

Possuir Filtro Bayesiano de classificacdo de
Mensagens

Capacidade de enviar notificacbes de objetos
suspeitos e infectados para o administrador,
remetente e destinatario da mensagem;

Deve possuir atualizacdo de vacinas
automaticas e sob demanda. O fabricante
deve submeter novas atualizagcbes com
frequéncia horéria, independentemente do
nivel de ameaca sendo possivel configurar o
intervalo de agendamento de horarios de

atualizacdo das Vacinas e Produto;
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Descricdo da Protecdo para Mobiles

Compatibilidade:

e Smartphones e Tablets Android 2.2 ou
Superior;

¢ Smartphones e Tablets iOS 5 ou Superior

Caracteristicas:

Deve prover as seguintes protecdes:

e Antivirus de arquivos residente (AntiSpyware,
AntiTrojan, AntiMalware, antiSpam) que
verifique qualquer arquivo criado, acessado ou
modificado. As vacinas devem ser atualizadas
pelo fabricante;

e Capacidade de bloquear a tela do dispositivo
com senha;

o Capacidade de apagar os dados do dispositivo
em caso de perda ou roubo do aparelho;

e Capacidade de descobrir a localizagédo do
aparelho em caso de perda ou roubo;

e Capacidade de escaneamento em tempo real
e criptografia para dispositivos Android,;

e Capacidade de gerenciamento integrado com
Microsoft Active Directory;

Descricdo da Protecdo para Servidores e
Estacdes de trabalho virtualizados

o Plataforma de virtualizagédo suportada:

¢ VMware vSphere 6, VMware vSphere 5.1, 5.0,
4.1 com VMware vCenter Server 6.0, 5.1, 5.0,
4.1

¢ VMware View 5.1, 5.0

e Microsoft Hyper-V Server 2008 R2

e Microsoft Hyper-V Server 2012

e Microsoft Hyper-V Server 2012 R2

Sistemas operacionais suportados para
protecdo em virtualizag&o:

e Fedora 16, 15

e SUSE Linux Enterprise Server 11

e Ubuntu 12.04
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Red Hat Enterprise Linux / CentOS 6.2, 6.1,
5.7,5.6

Windows Vista

Windows 7

Windows 8

Windows Server 2003
Windows Server 2003 R2
Windows Server 2008
Windows Server 2008 R2
Windows Server 2012
Windows Server 2012 R2

Caracteristicas:

Deve prover as seguintes protecgdes:

Capacidade de proteger maquinas virtuais
através da integracdo com VMware vShield
Endpoint sem necessidade de instalacdo de
agentes;

Capacidade de fazer o escaneamento nas
maquinas virtuais através da integracdo com
VMware Vshield Endpoint instalados mesmo
com a maquina virtual off-line;

Capacidade de proteger ambiente virtualizado
em qualguer plataforma de virtualizagdo
instalada;

Capacidade de proteger arquivos de sistema,
processos e memaria em Windows e Linux;
Capacidade de realizar escaneamento das
maquinas que estédo desligadas
(escaneamento off-line);

Antivirus de Arquivos residente (antispyware,
antitrojan, antimalware, etc.) que verifique
qualquer arquivo criado, acessado ou
modificado;

As vacinas devem ser atualizadas pelo
fabricante;

Capacidade de verificar arquivos compactados

com a opgdo de colocar quantos niveis de
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compactagdo deve ser o escaneamento;

Capacidade de escolher qual tipo de objeto

composto sera verificado (ex: arquivos

comprimidos, arquivos auto descompressores,

.PST, arquivos compactados por

compactadores binarios, etc.);

Capacidade de verificar objetos usando

heuristica;

Capacidade de configurar diferentes acdes

para diferentes tipos de ameacas;

Caso o Servidor seja File Server, instalar além

do agente o Modulo de File Server onde

devera mostrar as seguintes informag8es por
dia, semana ou més:

a) lItens analisados, Itens infectados, Itens
suspeitos, Itens limpos, Itens né&o
analisados, virus individuais, Riskware
individual, spyware, adware, aplicacdes,
discadores, Itens resolvidos, desinfectado,
apagado, movido para quarentena, acesso

bloqueado, ignorado;

Capacidade de atualizar o médulo de protecao
sem reiniciar o servidor.

Suporte, Manutencéo e Licenciamento

v' Garantia: pelo prazo de 3 (irés) anos,

contados a partir da data da entrega do
software, isentando o SESI/SENAI de qualquer
onus decorrente de falhas do software durante
o periodo contratado, salvo condi¢Bes de uso
e manipulacdo indevidas por parte do
SESI/SENAI.

v' Atualizagdes de software: durante o periodo

minimo de 3 (trés anos), contados a partir da

data do recebimento do software

v' Vacinas de virus: durante o periodo minimo

de 3 (trés anos), contados a partir da data do

recebimento do software

v Modalidades de suporte, direto com o
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fabricante: deverdo ser oferecidas as
seguintes modalidades, durante o periodo
minimo de 3 (trés anos), contados a partir da
data do recebimento do software.

v/ Suporte e atendimento telefénico em
portugués ou inglés.

v/ Suporte e atendimento via chat em portugués
ou inglés.

v" Suporte e atendimento remoto.

v Licenciamento: possuir licenciamento para
todos os recursos de software, descritos neste
Termo de Referéncia, de no minimo 3 (trés
anos).

v' O fabricante/ fornecedor deverd manter
suporte técnico (para resolucdo de davidas e
problemas) em portugués, durante toda a
vigéncia do contrato através dos seguintes
meios):

o Telefones fixos funcionando em horario
comercial (08:30 as 18:00);

e Abertura de chamados on line;

e Web site na internet;

e Email.
SPS SESI 1261 (523 unidades) e SPS
SENAI 813 (349 unidades)

VALOR TOTAL ESTIMADO DA PROPOSTA R$ 162.322,80 (Cento e sessenta e dois mil trezentos e
vinte e dois reais e oitenta centavos).
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LICITANTE:
CONTATO:

END. COMERCIAL:

CIDADE:

FONE:

CNPJ:

DATA:

ANEXO Il = FORMULARIO DE PROPOSTA DE PRECOS

UF: CEP:

FAX: E-MAIL:

INSCRICAO ESTADUAL:

VALIDADE DA PROPOSTA:

DADOS BANCARIOS (CONFORME ITEM 7.8.):

DADOS DO REPRESENTANTE DA EMPRESA (CONFORME ITEM 7.8.):
GARANTIA:

ITEM

QTDE

UN.

DESCRICAO MARCA

PRECO
UNITARIO

PRECO
TOTAL

01

872

UN.

LICENCAS DE SOFTWARE ANTIVIRUS
Servidor de administracdo e console administrativa.
A Console da solucdo deve possuir as seguintes

caracteristicas:

A console de gerenciamento deve ser acessivel via
Web;

A console de gerenciamento central deverd ser
compativel com os ambientes de virtualizacéo:
Microsoft Hyper V, VMware vSphere, View,
VMware Player, Citrix XenServer, XenDe.sktop,
VDI-in-a-Box, Red Hat Enterprise Virtualization,
Oracle VM, Kernel-basedVirtual Machine or KVM;

A solucdo deverd ser integravel com Microsoft
Active Directory, Citrix XenServer e VMware
vCenter, na descoberta e no gerenciamento das
maéquinas virtualizadas;

Deve permitir a instalacdo de mais de 1 Virtual
Appliance para cada componente de

gerenciamento;

Capacidade de criagdo de mais de um usuario com
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privilégios administrativos;

Capacidade de criagdo de usuarios com privilégios
apenas para visualizacao de relatorios;

Capacidade de efetuar logon no console de
gerenciamento com as credenciais do Active
Directory;

Capacidade de descoberta das maquinas por
dominio;

Funcédo especial de “relay” ou retransmissores
ilimitados (espalhados pela matriz e escritérios
remotos/localidades/filiais) dos  pacotes de
instalacdo com as politicas de seguranca além das
atualizacdes locais da base de assinaturas de virus
(definicdes conhecidas de malwares);

Funcéo especial de varredura central com agente
leve para a protecdo, varredura e remogao de virus
na memdria, trilha zero de boot e arquivos dos
servidores e estag@es fisicas ou virtuais;

Deve permitir o gerenciamento centralizado através
da mesma console de estagbes, servidores,
laptops, mobile e computadores/servidores
virtualizados;

Remover automaticamente qualquer software
antivirus que houver instalado no computador
(estacdes e servidores) no momento da instalacdo
do Antivirus;

Mecanismo de Comunicagdo em tempo real, entre
servidor e clientes, para entrega de configuracdes e
assinaturas;

Capacidade de instalar remotamente a solucao de
antivirus nas estacbes e servidores Windows,
através de compartilhamento administrativo e login
script;

Capacidade de gerar pacotes customizados
(autoexecutaveis) para instalagcdo local nos
computadores;

Capacidade de importar a estrutura do Active

Directory para descobrimento de maquinas;
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Capacidade de monitorar diferentes subredes a fim
de encontrar maquinas novas para serem
adicionadas a protecao;

Capacidade de monitorar grupos de trabalhos ja
existentes e quaisquer grupos de trabalho que
forem criados na rede, a fim de encontrar maquinas
novas para ser adicionadas a protecao;

Capacidade de instalacdo e atualizacdo do
Software sem intervencéo do usuario;

Capacidade de agrupamento de maquina por
Grupos ou Estrutura do Active Directory;
Capacidade de definir politicas de configuracdes
diferentes pela estrutura do Active Directory e por
grupos de estacdes, permitindo que sejam criados
subgrupos e com fungcdo de heranca de politicas
entre grupos e subgrupos;

Deve fornecer as seguintes informacdes dos
computadores:

> Se o antivirus esta instalado;

Se o0 antivirus esta iniciado;

Se 0 antivirus esta atualizado;

vV V V

Tempo de comunicagdo desde a Ultima conexao
da maquina com o servidor administrativo;
Ultima atualizac&o de vacinas

Ultima verificagéio executada na maquina;

Versado do antivirus instalado na maquina;

vV V V V

Necessidade de reiniciar o computador para

aplicar mudancas;

> Quantidade de virus encontrados (contador) na
maquina;

> Nome do computador;

Deve permitir bloquear as configuracbes do

antivirus instalado nas estacfes e servidores de

maneira que o0 usuario nao consiga altera-las;

Capacidade de eleger qualquer computador cliente

como repositério de vacinas e de pacotes de

instalacdo (update Server), sem que seja
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v
v
v
v

necessaria a instalagio de um servidor
administrativo completo, onde outras maquinas
clientes irdo atualizar-se e receber pacotes de
atualizacgao, a fim de otimizar trafego da rede;
Capacidade de exportar relatérios para o0s
seguintes tipos de arquivos: PDF e XLS e/ou PDF e
Ccsv

Capacidade de enviar E-mails para contas
especificas em caso de algum evento;

Capacidade de realizar atualizagdo incremental de
vacinas nos computadores clientes;

Capacidade de reiniciar as maquinas remotamente;
Possuir a Tecnologia de analise comportamental de
deteccédo para virus e ameagas desconhecidas que
analisa o] comportamento de cédigos
potencialmente maliciosos dentro de um ambiente
virtual seguro de um computador, eliminando os
falsos positivos e aumentando as taxas de
deteccdo de malware desconhecidos.

O fabricante da solucdo ofertada devera possuir 0
prémio/certificado AV Test e ndo podera ter
recebido notas inferiores a 4,5 em testes feitos nos
dltimos 12 meses.

O Fabricante/Desenvolvedor da solu¢do devera
obrigatoriamente ser participante do programa
MAPP (Microsoft Active Protections Program),
garantindo assim o recebimento antecipado de
informacdes sobre vulnerabilidades e seguranca

sobre a plataforma Microsoft;

Descricdo da Protecéo para Servidores e Estacfes
de trabalhos

Compatibilidade:

Microsoft Windows 7
Microsoft Windows 8
Microsoft Windows 8.1
Windows 10

Windows Server 2008
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v
v
v

Windows Server 2008 R2
Windows Server 2012
Windows Server 2012 R2

Caracteristicas:

Deve prover as seguintes protecoes:

Protecdo em tempo real contra virus, trojans,
worms, spyware, adwares e outros tipos de codigos
maliciosos;

Protecdo antispyware deve ser nativa do proprio
antivirus, sem necessidade de plugin ou instalacao
adicional;

AntiPhising (mddulo para verificagao e classificacéo
de sites e downloads contra virus);

Verificagdo de virus nas mensagens de correio
eletrénico, suportando clientes Outlook;

Permitir o escaneamento das ameacas de maneira
manual, agendado ou em tempo real, detectando
ameag¢as no nivel do Kernel do Sistema
Operacional com capacidade de deteccdo de
rootkits;

Permitir o isolamento de arquivos, para &rea de
guarentena, para serem enviados e vistoriados pelo
centro de pesquisa do fabricante;

Permitir configurar acbes a serem tomadas na
ocorréncia de ameacas, incluindo, reparar, apagar,
mover para area de isolamento e ignorar;

Deve possui Firewall que suporte os protocolos
TCP, UDP e ICMP no minimo;

Autoprotecao (contra-ataques aos
servigcos/processos do antivirus);

Controle de execuc¢édo de aplicativos;

Capacidade de escolher quais moédulos serdo
instalados, tanto na instalacdo local quanto na
instalacdo remota;

As vacinas devem ser atualizadas pelo fabricante e
disponibilizadas  via  servidor central de

gerenciamento, podendo ser configurada a base de
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atualizacdo como primeira atualizacdo, em caso de
falha do servidor de atualizacdo principal, as
estacBes devem buscar a atualizacbes no site do
fabricante, sendo possivel configurar a hora de
atualizacdo nas estacfes e proxy;
Capacidade de automaticamente desabilitar o
Firewall do Windows (caso exista) durante a
instalacdo, para evitar incompatibilidade com o
Firewall da solucéo;
Capacidade de deteccdo de presenca de antivirus
de outro fabricante que possa causar
incompatibilidade, removendo a solucdo no
momento da instalacéo do antivirus;
Capacidade de adicionar pastas/arquivos para uma
zona de exclusdo, a fim de exclui-los da
verificagdo. Capacidade, também, de adicionar
objetos a lista de exclusédo com o Nome do arquivo
para que qualquer objeto detectado escolhido seja
ignorado;

Capacidade de verificar arquivos zipados (incluindo

.Zip, rar);

Capacidade de verificar objetos usando heuristica;

O antivirus de arquivos, ao encontrar um objeto

potencialmente perigoso, deve:

» Perguntar o que fazer, ou;

» Bloquear acesso ao objeto;

» Apagar 0 objeto ou tentar desinfetad-lo (de
acordo com a configuracdo pré-estabelecida
pelo administrador);

» Em caso positivo de desinfecgcéo, restaurar o
objeto para uso;

» Em caso negativo de desinfec¢do, mover para
quarentena ou apagar (de acordo com a
configuracao pré-estabelecida pelo
administrador);

» Anteriormente a qualquer tentativa de
desinfeccdo ou exclusdo permanente, o

antivirus deve realizar um backup do objeto;
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Capacidade de verificar e-mails recebidos e

enviados nos protocolos POP3 e SMTP;

Capacidade de verificar trafego de ICQ, MSN, AIM

e IRC contra virus e links phishings;

Capacidade de verificar links inseridos em e-mails

contra phishings;

Capacidade de verificar trafego SSL nos browsers:

Internet Explorer, Firefox, Safari e Chrome;

Possibilidade de verificar e-mails enviados e

recebidos;

Capacidade de filtrar anexos de e-mail, apagando-

os de acordo com a configuragdo feita pelo

administrador;

Capacidade de verificacdo de trafego HTTP e

qualquer script do Windows Script Host (JavaScript,

Visual Basic Script, etc.), usando heuristicas;

Na verificagdo de trafego web, caso encontrado

cbdigo malicioso o programa deve:

> Bloguear o acesso ao objeto e mostrar uma
mensagem sobre o bloqueio;

> Verificagdo on-the-fly, onde os dados séo
verificados enquanto sédo recebidos em tempo-
real, ou;

> Verificagdo de buffer, onde os dados sé&o
recebidos e armazenados para posterior
verificagcao;

Possibilidade de adicionar sites da web em uma

lista de exclusdo, onde ndo serdo verificados pelo

antivirus de web;

Deve possuir médulo que analise as a¢bes de cada

aplicacdo em execucdo no computador, gravando

as acdes executadas e comparando-as com

sequéncias caracteristicas de atividades perigosas.

Tais registros de sequéncias devem ser atualizados

juntamente com as vacinas;

Deve possuir mddulo que analise cada macro de

VBA executada, procurando por sinais de atividade
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maliciosa;

Deve possuir modulo de bloqueio de Phishing, com

atualizagbes incluidas nas vacinas;

Deve possuir mddulo Firewall para protecéo contra

exploracdo de vulnerabilidades de softwares. A

base de dados de andlise deve ser atualizada

juntamente com as vacinas;

O moédulo de Firewall deve conter, no minimo, dois

conjuntos de regras:

> Filtragem de pacotes: onde o administrador
podera escolher portas, protocolos ou diregdes
de conexdo a serem bloqueadas/permitidas;

> Filtragem por aplicativo: onde o administrador
podera escolher qual aplicativo ou nome de
aplicativo terd acesso a rede, com a
possibilidade de escolher quais portas e
protocolos poderao ser utilizados;

> Opcéo de Criar Perfis de Rede ou Zonas;

v

Controle de Conexéo;

> Deve possuir o Modo Invisivel onde em caso de
tentativa de Port Scan a maquinas parem de
responder e fiquem invisivel a tentativa de
escaneamento;

Capacidade de limitar a execucdo de aplicativos

por nome do arquivo ou hash. (ex: navegadores,

gerenciador de download, jogos, aplicacdo de

acesso remoto, etc.);

Capacidade de, caso o computador cliente saia da

rede corporativa, possa atualizar as vacinas via site

do fabricante e manter as regras originadas da

Console de gerenciamento.

Prover moédulo onde o usuério consiga alterar

gualquer configuragdo do antivirus de forma local,

Capacidade de ter escaneamento hibrido, tanto

com o servidor que estd na internet, quanto via

servidor local. Esse servidor local deve ser

virtualizado e armazenar grande parte do motor do

antivirus para melhorar a performance da estacao
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com poucos recursos disponiveis.
e Deve possuir médulo para bloqueio de dispositivos,
com no minimo os seguintes itens:
Bluetooth
CDROM
Drive de disquete
IEEE 1284.4
IEEE 1394
Modem
Drives de fita
Portas COM/LPT
Discos SCSI em Raid
Impressoras
Adaptadores de rede

Adaptadores de rede Wireless

vV V V V V VY V V V V V V V¥V

Armazenamento interno

v

Armazenamento externo

Descricdo das Estagcbes de Trabalho Linux

Compatibilidade:

o Plataforma 32/64bits:

¢ Red Hat Enterprise Linux / CentOS 5.6 ou superior

e Ubuntu 11.04 LTS ou superior

e OpenSUSE 11 ou superior

e Fedora 16 ou superior

e Debian 6.0 ou superior

Caracteristicas:

Deve prover as seguintes protecdes:

e Antivirus de arquivos (AntiSpyware, AntiTrojan,
AntiMalware);

e Capacidade de configurar a permissdo de acesso
as func¢des do antivirus com, no minimo, op¢des
para as seguintes fungdes:
> Gerenciamento de status de tarefa (iniciar,

pausar, parar ou resumir tarefas);
> Gerenciamento de Quarentena: Quarentena de
objetos suspeitos e corrompidos, salvando tais

arquivos em uma pasta de quarentena;
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> Verificagdo por agendamento: procura de
arquivos infectados e suspeitos (incluindo
arquivos em escopos especificados); analise de
arquivos; desinfeccdo ou remocédo de objetos
infectados. Em caso erros, deve ter capacidade
de criar logs automaticamente, sem
necessidade de outros softwares;

» Capacidade de verificar arquivos compactados
em até 20 niveis;

» Capacidade de verificar arquivos compactados
em até 80 tipos de formatos;

» Capacidade de verificar objetos usando
heuristica;

Deve possuir integracdo com o médulo de

administracdo Central ou através de ferramenta

nativa;

Descricdo da Protecdo para Servidores de E-mails
Exchange

Caracteristicas

Compatibilidade @ com  Servidores Exchange
2007/2010/2013

Deve possuir as seguintes caracteristicas:

Deve Possuir os Filtros de AntiSpam, Antiphishing,
Antispyware e Filtragem de Conteudo;

Capacidade de verificar todos os e-mails enviados
e recebidos contra virus, Trojan, spyware e
gualquer tipo de cddigo malicioso e potencialmente
hostil em anexos e no corpo do e-mail;

Capacidade de varrer o sistema de arquivos do
servidor sob demanda;

Capacidade de verificar somente objetos novos ou
alterados;

Capacidade de filtrar anexos por nome e tipo de
arquivo;

Capacidade de filtrar anexos por nome e tipo de
arquivo e bloquear o recebimento ou envio do

mesmo de acordo com as regras do Administrador;
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SESI SENAI-

e Capacidade de agrupar usuarios e criar regras por
grupos;

e Capacidade de armazenar copias de arquivo
infectado antes da tentativa de desinfecc¢éo;

e Capacidade de colocar em quarentena arquivos
suspeitos ou danificados;

e Possuir Filtro Bayesiano de classificacdo de
Mensagens

e Capacidade de enviar notificagbes de objetos
suspeitos e infectados para o administrador,
remetente e destinatario da mensagem;

e Deve possuir atualizagdo de vacinas automaticas e
sob demanda. O fabricante deve submeter novas
atualizacdes com frequéncia horaria,
independentemente do nivel de ameaca sendo
possivel configurar o intervalo de agendamento de
horarios de atualizacdo das Vacinas e Produto;

Descricdo da Protecéo para Mobiles

Compatibilidade:

¢ Smartphones e Tablets Android 2.2 ou Superior;

e Smartphones e Tablets iOS 5 ou Superior

Caracteristicas:

Deve prover as seguintes protecdes:

e Antivirus de arquivos residente (AntiSpyware,
AntiTrojan, AntiMalware, antiSpam) que verifique
qualquer arquivo criado, acessado ou modificado.
As vacinas devem ser atualizadas pelo fabricante;

e Capacidade de bloquear a tela do dispositivo com
senha;

¢ Capacidade de apagar os dados do dispositivo em
caso de perda ou roubo do aparelho;

e Capacidade de descobrir a localizacdo do aparelho
em caso de perda ou roubo;

e Capacidade de escaneamento em tempo real e
criptografia para dispositivos Android;

e Capacidade de gerenciamento integrado com

Microsoft Active Directory;
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Descricdo da Protecdo para Servidores e Estacfes
de trabalho virtualizados

o Plataforma de virtualizagédo suportada:

¢ VMware vSphere 6, VMware vSphere 5.1, 5.0, 4.1
com VMware vCenter Server 6.0, 5.1, 5.0, 4.1

e VMware View 5.1, 5.0

e Microsoft Hyper-V Server 2008 R2

¢ Microsoft Hyper-V Server 2012

¢ Microsoft Hyper-V Server 2012 R2

Sistemas operacionais suportados para protecéao
em virtualizacéo:

e Fedora 16, 15

e SUSE Linux Enterprise Server 11

e Ubuntu 12.04

o Red Hat Enterprise Linux / CentOS 6.2, 6.1, 5.7,
5.6

¢ Windows Vista

e Windows 7

e Windows 8

e Windows Server 2003

e Windows Server 2003 R2

¢ Windows Server 2008

¢ Windows Server 2008 R2

¢ Windows Server 2012

e Windows Server 2012 R2

Caracteristicas:

Deve prover as seguintes protecdes:

e Capacidade de proteger maquinas virtuais através
da integracdo com VMware vShield Endpoint sem
necessidade de instalacdo de agentes;

e Capacidade de fazer o escaneamento nas
maquinas virtuais através da integracdo com
VMware Vshield Endpoint instalados mesmo com a
méquina virtual off-line;

e Capacidade de proteger ambiente virtualizado em

qualquer plataforma de virtualizagéo instalada;

Processo Principal N2 015.792/2016
Apenso SESI N° 015.793/2016
Apenso SENAI N 015.794/2016

Pregéo Eletronico SESI/SENAI-DF N2 08/2016
Péagina 39 de 45




v

Capacidade de proteger arquivos de sistema,
processos e memoria em Windows e Linux;
Capacidade de realizar escaneamento das
maquinas que estao desligadas (escaneamento off-
line);

Antivirus de Arquivos residente (antispyware,

antitrojan, antimalware, etc.) que verifique qualquer

arquivo criado, acessado ou modificado;

As vacinas devem ser atualizadas pelo fabricante;

Capacidade de verificar arquivos compactados com

a opcéo de colocar quantos niveis de compactacao

deve ser o escaneamento;

Capacidade de escolher qual tipo de objeto

composto  ser4d  verificado  (ex: arquivos

comprimidos, arquivos auto descompressores,

.PST, arquivos compactados por compactadores

binarios, etc.);

Capacidade de verificar objetos usando heuristica;

Capacidade de configurar diferentes acdes para

diferentes tipos de ameacas;

Caso o Servidor seja File Server, instalar além do

agente o Modulo de File Server onde devera

mostrar as seguintes informacfes por dia, semana
ou més:

b) ltens analisados, Itens infectados, Itens
suspeitos, Itens limpos, Itens ndo analisados,
virus individuais, Riskware individual, spyware,
adware, aplicacdes, discadores, Itens
resolvidos, desinfectado, apagado, movido

para quarentena, acesso bloqueado, ignorado;

Capacidade de atualizar o médulo de prote¢do sem
reiniciar o servidor.

Suporte, Manutencdo e Licenciamento

Garantia: pelo prazo de 3 (trés) anos, contados a
partir da data da entrega do software, isentando o
SESI/SENAI de qualquer 6nus decorrente de falhas
do software durante o periodo contratado, salvo

condicbes de uso e manipulacdo indevidas por

Processo Principal N2 015.792/2016
Apenso SESI N° 015.793/2016
Apenso SENAI N 015.794/2016

Pregéo Eletronico SESI/SENAI-DF N2 08/2016

Pagina 40 de 45




parte do SESI/SENAI.

v’ Atualizacdes de software: durante o periodo
minimo de 3 (trés anos), contados a partir da data
do recebimento do software

v' Vacinas de virus: durante o periodo minimo de 3
(trés anos), contados a partir da data do
recebimento do software

v Modalidades de suporte, direto com o
fabricante: deverdo ser oferecidas as seguintes
modalidades, durante o periodo minimo de 3 (trés
anos), contados a partir da data do recebimento do
software.

v' Suporte e atendimento telefénico em portugués ou
inglés.

v' Suporte e atendimento via chat em portugués ou
inglés.

v/ Suporte e atendimento remoto.

v/ Licenciamento: possuir licenciamento para todos
0s recursos de software, descritos neste Termo de
Referéncia, de no minimo 3 (trés anos).

v' O fabricante/ fornecedor deverd manter suporte
técnico (para resolucdo de duvidas e problemas)
em portugués, durante toda a vigéncia do contrato
através dos seguintes meios):

e Telefones fixos funcionando em horério
comercial (08:30 as 18:00);

e Abertura de chamados on line;

e Web site na internet;

e Email.
SPS SESI 1261 (523 unidades) e SPS SENAI 813 (349
unidades)

VALOR TOTAL DA PROPOSTA R$
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CONDICOES GERAIS
DA FORMA DE ENTREGA E RECEBIMENTO

O recebimento das licencas dar-se-ao da seguinte forma:

v No momento da entrega das licengas serd emitido o Termo de Recebimento Provisério — TRP, pela Geréncia
de Tecnologia da Informacé&o, para posterior emissdo do Termo de Recebimento Definitivo — TRD, que se

dara em até 15 (quinze) dias corridos, contados da emissao do TRP.

v' A Geréncia de Tecnologia da Informagdo — GTI do Sistema Fibra somente emitird o Termo de Recebimento
Definitivo — TRD das licengas antivirus quando comprovado o atendimento das especificagbes técnicas e
demais condic¢des solicitadas.

v As licencas antivirus entregues em desacordo com as especificacbes técnicas e demais condicGes
estabelecidas neste Edital serdo recusados e deverdo ser substituidos em até 30 (trinta) dias por outros que

atendam as especificacdes técnicas, sem acréscimo de valores para a Contratante.
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ANEXO Il - CRONOGRAMA DE DESEMBOLSO FINANCEIRO

CRONOGRAMA DE DESEMBOLSO FINANCEIRO

Objeto: Aquisicao de software antivirus para a protecao da rede corporativa do Sistema Fibra visando atender demanda da Geréncia de Informatica.

~ DIAS
DESCRICAO DOS CUSTOS QTDE UNIDADE
20 25 30 35 40 45 50 55 60

Aquisicdo de licencas de
software  ~antivirus  para 872 UND R$ 162.322,80
protecdo de rede corporativa
do Sistema Fibra.

Valor Total (R$) R$ 0,00 R$ 0,00 R$ 162.322,80 R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00
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ANEXO IV - DECLARAGAO DE QUE NAO EMPREGA MENOR

A BMPIESA. . eeiiiieiiiiiiiiieeeeee e (Razédo Social), inscrita no CNPJ sob o n° (MATRIZ)
........................................... , por intermédio de seu representante legal o(a)
S G ) TS portador(a)
da Carteira de Identidade - RG N%........ccccoviiiieiiiiiinie e € dO CPF N DECLARA,

sob as penas da lei, para fins do disposto no inciso V, art. 27, da Lei federal n° 8.666/93, em cumprindo ao
inciso XXXIII, art. 7°, da Constituicdo Federal, que ndo emprega menor de dezoito anos em trabalho noturno,
perigoso ou insalubre e ndo emprega menor de dezesseis anos, assim como assume 0 compromisso de

declarar a superveniéncia de qualquer fato impeditivo a sua habilitacdo.

Ressalva: emprega menor, a partir de quatorze anos, na condi¢do de aprendiz ( )

(assinatura do representante legal)

(Observacao: em caso afirmativo, assinalar a ressalva acima)

Processo Principal N2 015.792/2016
Apenso SESI N° 015.793/2016
Apenso SENAI N 015.794/2016
Pregéo Eletronico SESI/SENAI-DF N2 08/2016
Pagina 44 de 45



ANEXO V -DECLARAGCAO DE GARANTIA

Declaro(amos) sob as penas da lei, que a (home da pessoa juridica) assume o compromisso da garantia
minima de 3 (trés) anos para os objetos ofertados no Pregdo Eletrénico n°® 08/2016, do SERVICO SOCIAL DA
INDUSTRIA — SESI/DR-DF e SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL SENAI/DR-DF —
Departamentos Regionais do Distrito Federal, contra defeitos de fabricacdo, a partir da data de emisséo da
nota fiscal.

Em,..coeeen. (o [, de 2016.

(Nome completo do representante legal da licitante)

(N° da ClI do representante legal da licitante)

(Assinatura do representante legal da licitante)
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