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Agradecimento

Esta publicacao € mais uma contribuicdo de Miguel
Eyer Nogueira Barbosa, socio e advogado no escritério
Azevedo, Barbosa & de Lucca Advogados Associados,
ao setor industrial do DF.

Em 27 de abril de 2021, Miguel Eyer Barbosa fez palestra
na sede da Federacdo das Industrias do Distrito Federal

(Fibra) para empresarios da indUstria sobre como a

Lei Geral de Protecao de Dados vai afetar a rotina das
empresas e tratou de como sera a relacdao dos negdcios

com as informacdes pessoais.

As informacdes apresentadas na palestra, que pode
ser assistida no canal da Fibra no YouTube, estao
detalhadas neste guia, um documento extremamente
util para nortear acdes de implantacdao e de monito-
ramento de boas praticas no tratamento de dados
pessoais nas empresas.

Esta é a segunda publicacao lancada pela Fibra em
parceria com o Miguel Eyer Barbosa. Também em
2021, foi construido o documento Covid-19: Doenca
Ocupacional?, que serviu de apoio as empresas na

compreensado das especificidades da crise de saude
da covid-19 nas rela¢8es de trabalho.



https://youtu.be/D0Qf2QR9W70
https://youtu.be/D0Qf2QR9W70
https://www.sistemafibra.org.br/fibra/component/edocman/covid19-doenca-ocupacional-fibra-2021/download
https://www.sistemafibra.org.br/fibra/component/edocman/covid19-doenca-ocupacional-fibra-2021/download
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Introducao

A Lei Geral de Protecao de Dados (LGPD), Lei n°
13.709/2018, regulamenta a forma pela qual as organi-
zacdes passarao a utilizar, no Brasil, dados pessoais com
0 objetivo de proteger os direitos fundamentais de liber-
dade, privacidade e o livre desenvolvimento da persona-
lidade da pessoa natural.

O texto segue a tendéncia mundial de fortalecer a pro-
tecdo dos dados pessoais, garantindo uma série de
direitos aos titulares dos dados, e impondo importan-
tes obrigacdes aos agentes de tratamento. E uma regu-
lamentacdo que visa a impulsionar o desenvolvimento
econdmico e tecnoldgico no pais, trazendo maior segu-
ranca juridica as operacdes que envolvem o tratamento
de dados pessoais.

A LGPD impde uma profunda transformacdo no sis-
tema de protecdo de dados brasileiro, estabelecendo
regras detalhadas para a coleta, para o uso, para o tra-
tamento e para o armazenamento de dados pessoais e
afetara todos os setores da economia, inclusive as rela-
cOes entre clientes e fornecedores de produtos e ser-
vicos, empregado e empregador, relacdes comerciais
transnacionais e nacionais, além de outras relacdes nas
quais dados pessoais sejam coletados, tanto no am-
biente digital quanto fora dele.

Serdo abordados no presente guia os principais pontos
da LGPD, a titulo de orientacdo sobre os seus impactos
no ambito empresarial, no intuito de contribuir para
que as medidas de adequacao sejam adotadas de modo
planejado e seguro.
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Definicoes

DADO PESSOAL: é a informacado relacionada a
uma pessoa natural identificada ou identificavel, ou
seja, qualquer informacado que identifique ou possa
identificar uma pessoa, tais como nomes, niumeros,
codigos de identificacdo, enderecos.

DADO PESSOAL SENSIVEL: ¢ 0 dado pessoal sobre
origem racial ou étnica, convicg¢ao religiosa, opinido
publica, filiacdo a sindicato ou a organizacao de carater
religioso, filosofico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico quando
vinculado a uma pessoa natural.

DADOS ANONIMIZADOS: séo os dados sobre um titu-
lar que ndo podem ser identificados, que ja passaram
pelo procedimento de anonimizac¢do, que consiste na
utilizacdo de técnicas por meio dos quais um dado per-
de a possibilidade de associacao, direta ou indireta, a
um determinado individuo.

TRATAMENTO: € toda a operacdo realizada com o dado
pessoal. Por exemplo: coleta, producao, recepc¢do, clas-
sificacdo, utiliza¢ao, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazena-
mento, eliminac¢do, avaliacdo, controle da informacao,
comunicacao, transferéncia, difusao ou extracao.

CONTROLADOR: é a pessoa que tem competéncia para
tomar decisdes referentes ao tratamento de dados
pessoais. Essa pessoa pode ser natural ou juridica, de
direito publico ou privado.
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OPERADOR: é a pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

ENCARREGADO (DATA PROTECTION OFFICER - DPO): é
a pessoa fisica, indicada pelo controlador que ira atuar
como um canal de comunicagdo entre o controlador, o
titular dos dados e a autoridade competente.

AGENTES DE TRATAMENTO: sdo o controlador e
o operador.
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Abrangeéencia

A LGPD aplica-se a qualquer agente (pessoa fisica, juridi-
ca ou 0rgao publico) que pratique tratamento de dados,
termo definido na lei como “toda operacdo realizada com
dados pessoais”, compreendendo desde o simples acesso
aos dados de funcionarios, fornecedores e consumidores
até o armazenamento, transferéncia, classificagao, eli-
minag¢ao, ou qualquer outra manipulacao desses dados
pessoais. Neste sentido, é certo que a legislacdo impacta-
ra diferentes areas internas das empresas, como 0s seto-
res de marketing, de recursos humanos, de tecnologia da
informacao, juridico e de compliance.

A referida lei aplica-se a qualquer operacdo realizada
no Brasil, independentemente do meio ou da forma
de tratamento dos dados, tendo também aplicacao
extraterritorial quando o tratamento ocorrer fora do
Brasil, nas seguintes hipdteses de dados:

* Coletados no Brasil:

* Relacionados a individuos localizados no
territorio brasileiro; ou

* Que tenham por objetivo a oferta de produtos
e/ou servicos ao publico brasileiro.

o
o W
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A LGPD nao se aplica ao tratamento de dados
pessoais realizado:

« por pessoa fisica para fins exclusivamente
particulares e ndo econdmicos;

« para fins jornalisticos e artisticos
ou académicos;

« para fins de seguranca publica, defesa nacional,
seguranca do Estado ou investigacao e
repressao de infracBes penais;

« provenientes e destinados a outros paises,
gue apenas transitem pelo territorio nacional,
sem que seja realizada qualquer operacdo
de tratamento.

A LGPD ndo revoga ou impede a aplicacao de normas
setoriais que também regulamentam dados pessoais e
devem continuar a ser observadas.




Principios Gerais

A LGPD contém principios gerais que disciplinam a pro-
tecdo de dados pessoais e a atividade de tratamento de
dados. O objetivo destes principios é guiar a atividade dos
agentes que realizam o tratamento dos dados pessoais.
Séo eles:

BOA-FE: é o dever de lealdade, respeito, transparéncia e
confianca para com o titular no @mbito do tratamento de
dados.

FINALIDADE: o tratamento dos dados deve estar vincula-
do a uma finalidade, devendo ser realizado para fins legi-
timos, especificos, explicitos e informados ao titular.

ADEQUACAO: o tratamento deve ser compativel com as
finalidades informadas ao titular.

NECESSIDADE: o tratamento deve limitar-se ao minimo
necessario para a realizacao de suas finalidades.

LIVRE ACESSO: deve-se ser garantida aos titulares a con-
sulta facilitada e gratuita sobre tratamento e sobre seus
dados pessoais.

QUALIDADE DOS DADOS: os dados devem ser exatos,
claros, relevantes e atualizados, de acordo com a
necessidade e para o cumprimento da finalidade de
seu tratamento.

TRANSPARENCIA: os titulares devem possuir informa-
¢Oes claras, precisas e facilmente acessiveis sobre o trata-
mento e os agentes de tratamento.
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SEGURANCA: no tratamento de dados deve haver prote-
¢ao dos dados pessoais de acessos nao autorizados e de
situacBes acidentais ou ilicitas.

PREVENCAO: devem ser adotadas medidas para prevenir
a ocorréncia de danos em virtude do tratamento de da-
dos pessoais.

NAO DISCRIMINACAO: impossibilidade de realizacio do
tratamento para fins discriminatorios ilicitos ou abusivos.

RESPONSABILIZACAO E PRESTACAO DE CONTAS: ado-
cao de medidas eficazes e capazes de comprovar a ob-
servancia e o cumprimento das normas de protecdao de
dados pessoais e da eficacia dessas medidas.

E importante que os agentes de tratamento adotem me-
didas efetivas (e que sejam demonstraveis) para que as
operacdes de tratamento estejam em conformidade com
0s principios previstos na LGPD.




Legalidade do
Tratamento

TRATAMENTO DE DADOS PESSOAIS

A Lei Geral de Protecdo de Dados estabelece um rol
taxativo das hipoteses que autorizam o tratamento de
dados pessoais. Séo elas:

1. Mediante o consentimento do titular.

2. Para cumprimento de obrigacao legal ou
regulatéria pelo controlador.

3. Pela administracdo publica, para o tratamento
e uso compartilhado de dados necessarios
a execucdo de politicas previstas em leis,
regulamentos ou respaldadas em contratos,
convénios ou documentos congéneres.

4. Para arealizacao de estudos por érgao de
pesquisa, garantida, sempre que possivel, o
anonimato.

5. Paraexecucao de contrato do qual seja parte o
titular dos dados, a seu pedido.

6. Para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral.

7. Para protecdo da vida ou da incolumidade fisica
do titular ou de terceiro.

8. Para a tutela da saude, com procedimento
realizado por profissionais da area da saude ou
por entidades sanitarias.
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9. Quando necessario para atender aos interesses
legitimos do controlador ou de terceiros (exceto
no caso que prevalecerem direitos e liberdades
fundamentais do titular que exijam a protec¢ado
dos dados pessoais).

10. Para protec¢ao do crédito, inclusive quanto ao
disposto na legislacdo pertinente.

Portanto, é recomendavel avaliar cuidadosamente qual
base legal para tratamento de dados pode ser utilizada
no caso concreto.

Quando o tratamento de dados pessoais for baseado no
consentimento, o controlador deve manter documenta-
¢cdo comprobatéria da sua obtencao em conformidade
com a legislacao.

Quando o tratamento de dados pessoais for baseado no
interesse legitimo, o controlador deve adotar medidas

para garantir a transparéncia de tal tratamento, que po-
derd sempre ser revisto pelas autoridades competentes.

CONSENTIMENTO

A LGPD estabelece que o consentimento é uma manifes-
tacao livre, informada e inequivoca que autoriza o trata-
mento de dados pessoais para uma finalidade determi-
nada. Autoriza¢des genéricas, isto €, que ndo tém como
escopo uma finalidade especifica, explicita e informada
serao nulas.

O consentimento devera ser fornecido por escrito em
clausula destacada ou por qualquer outra acdo afirmativa
que demonstre a vontade do titular dos dados e podera
ser revogado a qualquer momento pelo titular, mediante



procedimento gratuito e facilitado, ndao sendo admitida
em hipétese alguma o consentimento implicito.

Caso haja mudanca na finalidade para o tratamento de
dados pessoais para a qual o consentimento do titular foi
obtido e desde que essa mudanca ndo seja compativel
com o consentimento originalmente dado, o controlador
devera informar previamente o titular sobre tal mudanca.

Em caso de dados tornados manifestamente publicos
pelo préprio titular dos dados, o agente fica desobriga-
do de obter o consentimento para tratamento de dados,
observada a finalidade originaria do tratamento, de modo
gque permanecem vigentes os demais direitos do titular e
principios estabelecidos na LGPD.

LEGITIMO INTERESSE

O tratamento de dados pessoais necessario para atender
ao legitimo interesse do controlador ou de terceiro é per-
mitido pela LGPD, desde que tal tratamento ndo viole os
direitos e liberdades fundamentais do titular dos dados e
que sejam adotadas medidas para garantir a transparén-
Cia de tal tratamento.

O legitimo interesse devera ser verificado a partir da
analise da situacdo concreta e com base nos principios
da LGPD e podera ser revisto pela Autoridade Nacional
de Protecdo de Dados. A titulo de exemplo, a LGPD esta-
belece um rol de finalidades que podem vir a justificar o
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legitimo interesse do controlador ou de terceiro, a de-
pender da situacdao concreta:

« Apoio e promoc¢ao de atividades do controlador;

« Protecdo, em relacdo ao titular dos dados, do
exercicio regular dos direitos ou prestacao de
servi¢os que beneficiem o titular, desde que res-
peitadas as legitimas expectativas do titular dos
dados.

* No caso de tratamento de dados pessoais com
fundamento no interesse legitimo do controla-
dor, somente os dados estritamente necessarios,
considerando a finalidade pretendida, poderao
ser utilizados.

TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

Considerando a natureza de dados pessoais sensiveis,
a LGPD se preocupou em diminuir as hipoteses para
tratamento desses dados e impor um consentimento
mais rigoroso.

O consentimento para o tratamento de dados pesso-
ais sensiveis deve ser fornecido de forma especifica e
destacada. Isto é, o agente de tratamento responsavel
por obter o consentimento deve se preocupar em obter
uma autorizacdo especial para o tratamento de dados
pessoais sensiveis.

Além disso, a LGPD nao permite o tratamento de dados
pessoais sensiveis para atender ao interesse legitimo do
controlador ou de terceiros ou protecdo do crédito.
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Por outro lado, permanece a possibilidade de tratar os
dados pessoais sensiveis quando for indispensavel para o
cumprimento de obrigacdo legal ou regulatéria pelo con-
trolador dos dados, para o exercicio regular de direitos
em processo judicial, administrativo ou arbitral ou neces-
sario para a execuc¢ao de contrato.

TRATAMENTO DE DADOS PESSOAIS DE CRIANCAS
E DE ADOLESCENTES

O tratamento de dados pessoais de criancas e de
adolescentes devera ser realizado visando o seu
melhor interesse.

O tratamento desses dados deve ser realizado com o
consentimento especifico e em destaque dado por pelo
menos um dos pais ou pelo responsavel legal. Os contro-
ladores deverao realizar todos os esfor¢os razoaveis para
verificar que o consentimento foi realmente fornecido
pelo responsavel pela crianca e/ou adolescente.

A Unica hipdtese em que a LGPD permite a coleta de da-
dos pessoais, sem o consentimento de pais ou do respon-
savel legal, € no caso da coleta necessaria para realizar
contato com estes. Neste caso, os dados pessoais coleta-
dos sem o consentimento somente poderao ser utiliza-
dos uma vez e ndo poderdo ser armazenados em hipoéte-
se alguma, dado que sua Unica finalidade é a realizacao
do referido contato com os pais ou responsavel.

TERMINO DO TRATAMENTO
Salvo em situacdes especificas, o agente devera eliminar

os dados pessoais apds o término do tratamento - o
que pode se dar pelo alcance de sua finalidade, fim do
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periodo acordado para tratamento, pedido do titular
nesse sentido ou por determinacao da ANPD, em caso
de violagao a Lei.

De acordo com a LGPD, os dados pessoais e os dados
pessoais sensiveis somente podem ser tratados se tive-
rem pelo menos uma das bases legais elencadas a seguir:

DADOS DADOS

BASE LEGAL PESSOAIS  SENSIVEIS

Consentimento do titular

®
®

Cumprimento de obrigacao legal
ou regulatoria

Execucdo de politicas publicas pela
Administracdo Publica

Realizacdo de estudos por 6rgdo
de pesquisa

® ® ®

Execucao de contrato ou
procedimentos preliminares com o
titular e a pedido do titutlar

Exercicio de direito em processo
administrativo, judicial ou arbitral

Protecao da vida e incolumidade fisica
do titular ou de terceiro

Tutela de saude em procedimento
feito por profissionais ou servicos de
saude ou autoridade sanitaria

Legitimo interesse

W & ¥ & ® ® ® ®

Protecdo do crédito

Prevencdo a fraude e a seguranca ®
do titular




Direitos do Titular

Toda pessoa natural tem assegurada a titularidade de
seus dados pessoais e garantidos os direitos funda-
mentais de liberdade, intimidade e privacidade, nos
termos da Lei.

A LGPD impde como seu principal objetivo a protecao
dos direitos fundamentais de liberdade e de privacidade
dos individuos. Para tanto, apresenta um rol de prin-
cipios e direitos especialmente voltados a garantia de
informacdes claras ao titular dos dados e imposicdo de
limitacdes ao seu tratamento.

Além de ter o direito a informacdes claras acerca do tra-
tamento de dados, o titular tem o direito a obter gratui-
tamente as seguintes providéncias, mediante requisi¢ao
expressa ao controlador:

« Confirmacdo da existéncia de tratamento;
« Acesso aos dados pessoais;

« Correcdo de dados incompletos, inexatos
ou desatualizados;

« Anonimizacao, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em des-
conformidade com a legislacao;

 Portabilidade dos dados a outro fornecedor de
servico ou produto mediante requisicao expressa;
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 Eliminacdo dos dados pessoais tratados com o
consentimento do titular, ressalvadas as hipoéte-
ses de guarda para cumprimento de obrigacao
legal ou regulatéria;

+ Informacdo a respeito do uso compartilhado de
dados pessoais;

» Informacdo sobre a possibilidade de nao forne-
cer consentimento e sobre as consequéncias da
negativa;

« Revogacdo do consentimento, por procedimen-
to gratuito e facilitado.

CONFIRMAGCAO DA EXISTENCIA DE TRATAMENTO

O titular dos dados pessoais tem o direito de obter con-
firmacdo da existéncia de tratamento e acesso aos seus
dados pessoais, a qualquer momento, de duas formas:

- em formato simplificado, caso a confirmacado ou
0 acesso seja providenciado imediatamente;

« mediante declaracao clara e completa, com in-
dicacdo da origem dos dados, inexisténcia de
registro, critérios utilizados e finalidade do tra-
tamento, conforme o caso, no prazo de quinze
dias a contar da data do requerimento do titular
dos dados.

As informacdes deverao ser fornecidas por meio eletro-
nico ou de forma impressa, de acordo com a solicitacao
do titular.



Além disso, quando o tratamento de dados tiver

fundamento no consentimento ou em contrato, o

titular podera solicitar cépia eletrénica integral dos
seus dados pessoais.

ACESSO AOS DADOS PESSOAIS

O titular dos dados tem direito a ter acesso facilitado
a informacdes relacionadas ao tratamento de dados
pessoais, devendo lhe ser fornecidas informacdes

a respeito:

+ Da finalidade especifica do tratamento;
« Da forma e duracdo do tratamento;
« Da identificacdo e contato do controlador;

* Do uso compartilhado de dados e a
respectiva finalidade;

« Da responsabilidade dos agentes de tratamento;

« De tratamento de dados pessoais como condi-
¢do para o fornecimento de produto ou de servi-
CO ou para o exercicio de direito, caso aplicavel;

« Dos demais direitos do titular, nos termos
da LGPD.

Tais informacdes deverao ser disponibilizadas de forma
clara, adequada e ostensiva.

No caso de tratamento de dados pessoais de criancas
e adolescentes, as informacdes devem ser fornecidas
de maneira simples, clara e acessivel, considerando as
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caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do publico-alvo.

As empresas poderdao empregar recursos audiovisuais
ou afins para passar as informac08es pertinentes. Dessa
forma, além do fornecimento de informacdes aos pais
ou ao responsavel legal, que devera consentir com o
tratamento, sera possivel proporcionar um adequado
entendimento a crianca e/ou ao(a) adolescente.

CORRECAO DE DADOS INCOMPLETOS, INEXATOS
OU DESATUALIZADOS

O titular podera requerer a correcao de dados pessoais
que considere incompletos, inexatos ou desatualiza-
dos, bem como solicitar a anonimizacao, bloqueio ou
eliminacdo de dados pessoais considerados como des-
necessarios, excessivos ou tratados em desconformida-
de com a LGPD.

E fundamental estabelecer uma espécie de devido
processo legal em relacdo aos dados, possibilitando
aos titulares a corre¢ao de erros, inexatiddes ou
desatualizacdes que possam lhes gerar prejuizos.

O responsavel pelo tratamento devera informar a corre-
cdo imediatamente aos agentes de tratamento com os
quais tenha realizado uso compartilhado de dados, a fim
de garantir a completa eficacia do referido direito.

ANONIMIZACAO, BLOQUEIO OU ELIMINACAO

DE DADOS

De acordo com a LGPD, “anonimiza¢do” é um procedi-
mento por meio do qual um dado perde a possibilida-



de de identificar um titular, enquanto “bloqueio” sig-
nifica suspensao temporaria de qualquer operacgao de
tratamento de dados pessoais.

O titular tem o direito a desvinculacdo dos dados
pessoais, requerer a suspensdo temporaria de
qualquer operacado de tratamento deles ou solicitar a
exclusao de um dado ou conjunto de dados pessoais,
quando estes forem desnecessarios, excessivos ou
tratados em desconformidade com a LGPD.

PORTABILIDADE

A LGPD instituiu o direito de portabilidade, pelo qual
o titular dos dados podera, mediante requisicao
expressa, solicitar a transferéncia de seus dados
pessoais a outro fornecedor de servico ou produto.

ELIMINACAO DOS DADOS PESSOAIS TRATADOS
COM O CONSENTIMENTO DO TITULAR

No caso de dados tratados com fundamento no consen-
timento, o titular podera solicitar a eliminacdao de quais-
quer dados coletados, ressalvadas as hipoteses de guar-
da permitidas pela LGPD, o que inclui a guarda de dado
especialmente para cumprimento de obrigacao legal pelo
controlador ou para uso exclusivo do controlador, sendo
que, neste caso, os dados deverado ser anonimizados.

Caso a empresa tenha realizado uso compartilhado de
dados cuja corre¢do, anonimizacao, bloqueio ou elimi-
nacao fora requisitado pelo titular dos dados, a empre-
sa devera informar de maneira imediata tal providéncia
aos demais agentes de tratamento de modo que repi-
tam o procedimento.
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Na realizacdo de estudos em saude publica, os 6rgaos
de pesquisa poderdo ter acesso a bases de dados pes-
soais, que serao tratados exclusivamente dentro do
Orgdo e estritamente para a finalidade de realizacdo de
estudos e pesquisas e mantidos em ambiente controla-
do e seguro, conforme praticas de seguranca previstas
em regulamento especifico e que incluam, sempre que
possivel, a anonimiza¢ao ou pseudonimizac¢ao dos da-
dos, bem como considerem os devidos padrdes éticos
relacionados a estudos e pesquisas.

Para fins de atendimento dessa regra, “pseudonimi-
zacao” € o tratamento por meio do qual um dado per-
de a possibilidade de associacdo, direta ou indireta, a
um individuo, sendo pelo uso de informacao adicional
mantida separadamente pelo controlador em ambien-
te controlado e seguro.

COMPARTILHAMENTO DE DADOS

O titular tem o direito de receber informacdes sobre
as entidades publicas e privadas com as quais 0s seus
dados pessoais sdao compartilhados.

EXPLICACAO

O titular tem o direito de obter informacgdes sobre a
possibilidade e as consequéncias de nao fornecer o
seu consentimento sobre determinada operacao que
envolva o tratamento de seus dados pessoais.

OPOSICAO

O titular tem o direito de se opor ao tratamento
de seus dados pessoais quando realizado em
descumprimento a LGPD.
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REVISAO DE DECISAO AUTOMATIZADA

O titular podera solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento automatizado de
dados pessoais que afetem seus interesses, incluidas
aquelas decisdes destinadas a definir o seu perfil pes-
soal, profissional, de consumo e de crédito ou os as-
pectos de sua personalidade. Além disso, o titular po-
derd requisitar a disponibilizacdo de informacdes claras
e adequadas acerca dos critérios e dos procedimentos
utilizados para formacdo da decisdo automatizada.

OBSERVACOES:

E importante ressaltar que, apesar do titular ter a
possibilidade de exercer seus direitos, nao existem
direitos absolutos. Os dados pessoais poderao

ser tratados sem a autorizacdo do titular nos
casos, por exemplo, que forem necessarios para a
execucdo de um contrato ou para o cumprimento
de uma obrigacdo legal. Aléem disso, segredo
comercial e industrial podem ser uma justificativa
para que a instituicdao nao forneca os dados.

Caso ndo possa cumprir de imediato a providéncia
requerida pelo titular dos dados, o controlador
devera enviar ao titular uma justificativa com as
razdes que impediram o cumprimento imediato
do direito exercido ou uma comunica¢ao para
indicar que ndo é o agente de tratamento dos
dados e, caso tenha conhecimento, apontar quem
é 0 agente de fato.
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Tratamento pelo
Poder Publico

A LGPD obriga que o tratamento de dados pessoais
pelas pessoas juridicas de direito publico seja realizado
para o atendimento de sua finalidade publica, na per-
secucdo do interesse publico, com o objetivo de exe-
cutar as competéncias legais ou cumprir as atribuicdes
legais do servico publico, e desde que:

« sejam informadas as hipoteses em que reali-
zam o tratamento de dados pessoais, forne-
cendo informacdes claras e atualizadas sobre a
previsdo legal, a finalidade, os procedimentos e
as praticas utilizadas;

+ sejaindicado um encarregado quando realizarem
operacdes de tratamento de dados pessoais.

PRAZOS

Os prazos e procedimentos para exercicio dos direitos
do titular perante o poder publico observardo o dispos-
to em legislacdo especifica, em especial as disposi¢cdes
constantes da Lei do Habeas Data, da Lei Geral do Pro-
cesso Administrativo e da Lei de Acesso a Informacdo.

SERVICOS NOTARIAIS

Os servicos notariais e de registro exercidos em cara-
ter privado, por delegacdo do poder publico, terdao o
mesmo tratamento dispensado as pessoas juridicas de
direito publico.



EMPRESAS PUBLICAS E SOCIEDADES
DE ECONOMIA MISTA

As empresas publicas e as sociedades de economia mis-
ta terdo um tratamento hibrido, quando estiverem atu-
ando em regime de concorréncia, sujeitas ao disposto
no artigo 173 da Constituicdo Federal, terao o mesmo
tratamento dispensado as pessoas juridicas de direito
privado, ja quando estiverem operacionalizando politicas
publicas e no ambito de execuc¢do delas, terdo o mesmo
tratamento das pessoas juridicas de poder publico.

MANUTENCAO DOS DADOS

Os dados deverdo ser mantidos em formato intero-
peravel e estruturado para o uso compartilhado, com
vistas a execucdo de politicas publicas, a prestacao de
servicos publicos, a descentralizacdao da atividade publi-
ca e a disseminacdo e ao acesso das informacdes pelo
publico em geral.

USO COMPARTILHADO

O uso compartilhado de dados pessoais pelo Poder Pu-
blico deve atender a finalidades especificas de execu-
cao de politicas publicas e atribuicao legal pelos 6rgaos
e pelas entidades publicas, respeitados os principios
gerais de protecao de dados pessoais.
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Transferencia
Internacional

A LGPD se aplica a qualquer operacao de tratamento
de dados, independentemente do pais de sua sede ou
do pais em que estejam localizados os dados.

A LGPD determina expressamente as hipdteses em
que é permitida a transferéncia internacional de dados,
quais sejam:

* para paises ou organismos internacionais que
proporcionem grau de protecdo de dados pes-
soais adequado ao previsto na LGPD;

* quando o controlador comprovar o cumpri-
mento dos principios, direitos do titular e do
regime de protecao de dados previstos na
LGPD, na forma de clausulas contratuais espe-
cificas para determinada transferéncia, clau-
sulas-padrao contratuais, normas corporativas
globais ou selos, certificados e cédigos de con-
duta regularmente emitidos;

« quando a transferéncia for necessaria para a
cooperacao juridica internacional entre 6rgaos
publicos de inteligéncia, de investigacao e de
persecuc¢do, de acordo com os instrumentos de
direito internacional;

« quando a transferéncia for necessaria para a
protecdo da vida ou da incolumidade fisica do
titular ou de terceiro;
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« quando a ANPD autorizar a transferéncia;

« quando a transferéncia resultar em compro-
misso assumido em acordo de cooperacao
internacional;

« quando a transferéncia for necessaria para a
execuc¢ao de politica publica ou atribuicao legal
do servico publico, sendo dada publicidade;

« quando o titular tiver fornecido o seu consenti-
mento especifico e em destaque para a transfe-
réncia, com informacao prévia sobre o carater
internacional da operacao, distinguindo clara-
mente esta de outras finalidades;

« quando necessario para cumprimento de obri-
gacao legal ou regulatoria pelo controlador,
para a execuc¢do de contrato ou de procedimen-
tos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados
ou para o exercicio regular de direitos em pro-
cesso judicial, administrativo ou arbitral.

E importante que a transferéncia internacional de dados
pessoais esteja devidamente legitimada por clausulas
contratuais especificas, a fim de garantir nivel elevado
de protecdo de dados pessoais, adequado a LGPD.

O nivel de protecao dos dados do pais estrangeiro ou
do organismo internacional sera avaliado pela Autori-
dade Nacional de Protecdo de Dados que observara,
dentre outras hipoéteses, a ado¢dao de medidas de segu-
ranca, a natureza dos dados e as normas gerais vigen-
tes no pais de destino ou no organismo internacional.
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Obrigacoes
dos Agentes

Os agentes de tratamento devem garantir que o trata-
mento dos dados pessoais seja realizado de modo ade-
quado, proporcional e limitado ao minimo necessario
para cumprimento de finalidade especifica. Além dessa
exigéncia, a LGPD prevé uma série de outras obriga-
cOes e responsabilidades atreladas ao tratamento de
dados pessoais:

« Provar que o consentimento foi obtido em con-
formidade com a Lei.

« Confirmar a existéncia ou providenciar o acesso
a dados pessoais, mediante requisicao do titular,
em formato simplificado, imediatamente, ou por
meio de declaracdo clara e completa que indique
a origem dos dados, a inexisténcia de registro,
critérios utilizados e a finalidade do tratamento,
fornecida no prazo de até 15 (quinze) dias.

« Manter registro das operacdes de tratamento
de dados pessoais que realize, podendo a auto-
ridade nacional determinar que seja elaborado
relatorio de impacto a protecdo de dados (pes-
soais ou sensiveis) referente as suas operacdes.

Caso a ANPD faca essa requisicao, o controlador e o
operador devem inserir no relatério, no minimo, as se-
guintes informacdes:

« Descricdo dos tipos de dados coletados;
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« Metodologia utilizada para a coleta de dados e
para garantir a seguranc¢a das informacdes;

« Analise do controlador com relacdo a essas
medidas, salvaguardas e mecanismos de miti-
gacao de riscos adotados.

O controlador também é responsavel por indicar quem
é 0 encarregado pelo tratamento dos dados pessoais,
divulgando publicamente, de forma clara e objetiva,
preferencialmente no seu sitio eletrénico, a identidade
da pessoa e suas informacdes de contato. Em linhas
gerais, as atividades do encarregado consistem em:

« Aceitar reclamacdes e comunicacdes dos
titulares, prestar esclarecimentos e adotar
providéncias;

« Receber comunica¢des da autoridade nacional
e adotar providéncias;

« Orientar os funcionarios e os contratados da or-
ganizacdo a respeito das praticas a serem toma-
das em relacdo a protecdo de dados pessoais;

« Executar as demais atribuicdes determinadas
pelo controlador ou estabelecidas em normas
complementares emitidas pela Autoridade Na-
cional de Protecdo de Dados.

O controlador responde solidariamente com o opera-
dor se, em razao do exercicio de atividade de tratamen-
to de dados pessoais, causar a outrem dano patrimo-
nial, moral, individual ou coletivo, em viola¢dao a LGPD.
Exclui-se a responsabilidade dos agentes de tratamen-
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to, caso comprovem que ndo realizaram o tratamento
de dados pessoais que Ihes é atribuido; ou que ndo
houve violacado a legislacdao de protecdao de dados; ou
que o dano é decorrente de culpa exclusiva do titular
dos dados ou de terceiros.

l
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Seguranca e
Boas Praticas

Os agentes de tratamento deverdo proteger os dados
pessoais contra acessos nao autorizados e situacgdes
acidentais ou ilicitas de destruicao, perda, alteracao,
comunica¢do ou qualquer forma de tratamento inade-
quado ou ilicito dos dados pessoais.

Apesar de qualquer pessoa que intervenha no trata-
mento de dados ter a obrigacdo de garantir a seguran-
ca, 0s agentes de tratamento que derem causa ao dano
respondem pelos danos decorrentes da inobservancia
das medidas de seguranca, mesmo ap0s o seu término.

E recomendével que os agentes também adotem me-
didas técnicas que tornem os dados pessoais afetados
ininteligiveis para que terceiros ndo autorizados ndo
possam acessa-los. A adoc¢do de tais medidas técnicas
sera levada em conta para analisar a gravidade do in-
cidente. Casos de incidente de seguranca que possam
acarretar risco ou dano relevantes aos titulares deve-
rdo ser comunicados a autoridade nacional e ao titular
dos dados. Essa comunica¢do devera conter no minimo
as seguintes informacdes:

+ descricdo da natureza dos dados
pessoais afetados;

« Os titulares envolvidos;

« as medidas técnicas e de seguranca utilizadas
para a prote¢do dos dados;

* 0S riscos relacionados ao incidente;
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¢ 0S motivos da demora, no caso de a comunica-
¢ao nao ter sido imediata;

« as medidas adotadas para reverter ou mitigar
os efeitos do prejuizo causado pelo incidente.

Os agentes de tratamento de dados poderdo, individu-
almente ou por meio de associa¢des, formular regras
de boas praticas e de governanca sobre o tratamento
de dados pessoais, que estabelecam as condi¢des de
organizacao, o regime de funcionamento, os procedi-
mentos, incluindo reclamacdes e peticdes de titulares,
as normas de seguranca, os padrdes técnicos, as obri-
gacdes especificas para os diversos envolvidos no tra-
tamento, as acdes educativas, 0s mecanismos internos
de supervisdao e de mitigacdo de riscos e outros aspec-
tos relacionados ao tratamento de dados pessoais.

O controlador, aplicando os principios de seguranca e
prevencdo, podera implementar programa de gover-
nanca em privacidade e demonstrar a efetividade de
seu programa de governanca em privacidade quando
apropriado.

E recomendé&vel que todos os controles técnicos e ad-
ministrativos observem melhores praticas reconheci-
das pelo mercado, como as estabelecidas pela normas
ISO 27001 e ISO 27002.




Sancoes

Em razdo das infracdes as normas da LGPD, os agen-
tes de tratamento de dados estdo sujeitos as seguintes
penalidades:

« adverténcia, com indicacdo de prazo para ado-
cao de medidas corretivas;

« multa simples de até 2% do faturamento da P)
ou do grupo limitada, no total, a R$ 50 milhdes
por infracao;

« multa diaria de até R$ 50 milhdes;

« publicizacdo da infracdo apds devidamente
apurada e confirmada a sua ocorréncia;

* bloqueio dos dados pessoais correspondentes
a infracdo até a sua regularizacao;

+ eliminacdo dos dados pessoais corresponden-
tes a infragao;

Todas as sancdes serdo precedidas de um procedimen-
to administrativo que garanta a ampla defesa do infra-
tor. As sanc¢Oes serdo aplicadas considerando as parti-
cularidades de cada caso e os seguintes parametros e
critérios descritos § 1° do art. 52 da LGPD.

No calculo do valor da multa a autoridade nacional po-
derd considerar o faturamento total da empresa ou do
grupo de empresas.

As sanc¢des podem ser aplicadas cumulativamente, por
dia de infracdo, em observancia a gravidade e extensao
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da violacdo. Importante observar, ainda, que a Associa-
cao Nacional de Prote¢cdo de Dados devera observar na
cominacdo da san¢do ndao somente o grau do dano, mas
também a adocdo de medidas, mecanismos e procedi-
mentos internos pela entidade infratora, que podem,
eventualmente, mitigar o grau da san¢ao a ser imposta.

Em casos de incidentes de vazamento transnacionais,
as multas aplicadas em uma jurisdicdao ndo serdao com-
pensadas ou abatidas com as aplicadas em outra na
qual também verificados os efeitos do evento.

Na aplicacdo da san¢do de multa diaria, a autoridade
nacional devera fundamentar a aplicacao da sanc¢ao
observando a gravidade da falta e a extensao do dano
Ou prejuizo causado.




Autoridade Nacional
de Protecao de Dados
(ANPD)

A fiscalizacao e a regulacao da LGPD ficarao a cargo da
Autoridade Nacional de Protecdo de Dados. A autorida-
de sera ainda um elo entre sociedade e governo, permi-
tindo que as pessoas enviem duvidas, sugestdes e de-
nuncias ligadas a LGPD para apuracao.

Seu objetivo, portanto, € fiscalizar, controlar e, se for o
caso, multar as empresas que lidam com dados pessoais
e privacidade.

Ela é o grau maximo, hierarquicamente, na esfera admi-
nistrativa da Lei Geral de Protecdo de Dados. Este fator
nao elimina o poder de fiscalizacdo de outros 6rgaos,
apenas define a limitacdo de suas competéncias.

Dentre as principais atribuicdes da ANPD, destacamos:

1. Estabelecer os padrdes técnicos para o cumpri-
mento da lei.

2. Determinar os requisitos necessarios para a ela-
boracdo dos Relatorios de Impacto.

3. Fiscalizacdo e aplicacdao de adverténcias, multas
e demais sanc¢des.

4. Celebrar compromissos com as empresas.

5. Comunicar as autoridades competentes as infra-
¢Oes penais das quais obtiver o conhecimento.
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6. Receber e processar toda e qualquer reclama-
cao de pessoa fisica titular de dados.

7. Atividades para difundir e educar a populacao
sobre a LGPD.

A ANPD sera composta da seguinte forma:

« Conselho Diretor, érgao maximo de dire¢do, que
serd composto por 5 diretores. Tera com uma
de suas func¢des dispor sobre o Regimento Inter-
no da ANPD.

» Conselho Nacional de Privacidade de Dados Pes-
soais e da Privacidade, quer sera composto por
23 representantes, definidas pelo artigo 58-A e
seus incisos, da LGPD.

« Corregedoria;
« Quvidoria;

» Orgdo de Assessoramento Juridico Préprio;

« Unidades administrativas e unidades especiali-
zadas necessarias a aplicacao da LGPD.
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Proximos Passos

As medidas adotadas pelas empresas devem envolver
todas as areas da instituicao, inclusive as diretorias e os
orgaos deliberativos, para o desenvolvimento de um pla-
no de acao para adequacao a LGPD.

E sugerivel a adocdo de programas de governanca e
conformidade em protecdao de dados com a elaboracgao
de medidas e controles para o acompanhamento da
implantacdo de padrdes que estejam em conformidade
com a LGPD e regramentos setoriais aplicaveis.

As empresas devem realizar um mapeamento dos da-
dos a partir da identificacdo e categorizacao de todos os
dados pessoais, além de prever ou criar politicas especi-
ficas a luz da LGPD, com a criacdo de um plano de acao
a ser cumprido pelas respectivas areas da organizacao
afetadas pela LGPD.

Elaborar, revisar e atualizar as normas e documentos
juridicos para inclusao de eventuais adendos aos contra-
tos e demais instrumentos existentes para adequacao
aos padrdes de protecdao de dados, sobretudo nos casos
gque envolvam tratamento de dados pessoais que nao
sejam intrinsecamente ligados aos contratos celebrados
junto a funcionarios, clientes e fornecedores.

Nomear quem sera o encarregado (DPO) para atuar jun-
to a ANPD e perante os titulares dos dados pessoais.

Realizar treinamentos internos para apresentacdo das
novas politicas de protecdo de dados pessoais e disse-
minac¢ao da cultura da protecdo de dados no ambito de
toda a organizacao.



GUIA PARA A LEI GERAL DE PROTECAO DE DADOS

Repensar e verificar de maneira continua o fluxo de da-
dos e as medidas de seguranca aplicadas a eles.

A LGPD instituiu novos conceitos, principios, direitos e
obrigacdes que, em conjunto, traduzem uma nova cultu-
ra de mercado nas operac¢des com dados pessoais, a fim
de garantir uma maior transparéncia e seguranca.

Deste modo, as empresas brasileiras ou que tratam
dados de individuos no Brasil terao de adotar diversas
medidas técnicas e administrativas, bem como atua-
lizar suas politicas e protocolos internos com relacao
ao tratamento dos dados de seus clientes, fornecedo-
res e colaboradores.

Em 1° de agosto de 2021, entraram em vigor os artigos
da LGPD que tratam das san¢des administrativas aplica-
veis pela ANPD que escalonam de uma simples adver-
téncia a multas que podem chegar até o valor de R$ 50
milhdes, por infragao.

De acordo com a lei, a aplicacdo de sancdes requer,
ainda, criteriosa apreciacdo e ponderacdo de diversas
circunstancias, dentre as quais a gravidade e a natureza
das infracdes e dos direitos pessoais afetados, a condi-
¢do econdmica do infrator, o grau do dano, a coopera-
cao do infrator, a adocao de politica de boas praticas e
governanca e a pronta ado¢do de medidas corretivas.

A ANPD ira editar regulamento préprio sobre sancdes
administrativas, que devera ser objeto de consulta publi-
ca, contendo as metodologias que orientardao o calculo
do valor-base das sanc¢des de multa. As metodologias
para as sanc¢des pecuniarias serdo previamente publi-
cadas e devem apresentar objetivamente as formas e
dosimetrias para o calculo do valor-base das multas, que
deverdo conter fundamentacdo detalhada de todos os
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seus elementos, demonstrando a observancia dos crité-
rios previstos na LGPD.

De acordo com a proposta de regulamento submetida
as Consultas Publicas nos ultimos meses, ainda sujeita a
alteracBes em razao das contribuicdes recebidas, prevé-
-se que a atuacao da ANPD se dé através de uma abor-
dagem responsiva, ou seja, de maneira gradual, baseada
no comportamento dos regulados e alicercada em um
plano de monitoramento do setor que permita a priori-
zacdo de temas segundo seu risco, gravidade, atualidade
e relevancia.

Assim, a proposta de regulamento prevé etapas de
monitoramento, orientacao, prevencdo e repressao de
infracBes, levando em consideracdo as informacdes
recebidas a partir de reclamacgdes, denuncias, repre-
sentac¢des e notificacbes de incidentes para estabelecer
prioridades a serem incluidas na agenda de fiscaliza¢éo.

Com a recente entrada em vigor das sancdes adminis-
trativas, certamente estaremos diante de uma maior
cobranca as empresas para que demonstrem a confor-
midade com a LGPD, além da judicializacdo de conflitos
por titulares de dados que ndo sintam que sua privaci-
dade esta sendo respeitada.
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